Bogotd D.C., 01 de abril de 2025

Doctor

HERNANDO GONZALEZ
Presidente Comisidn Sexta
Camara de Representantes
Ciudad

Asunto: Radicacion ponencia positiva para segundo debate del Proyecto de Ley 210 de 2024C - 083
de 2023 Senado “Por medio de la cual se establecen disposiciones para el desarrollo de entornos
digitales sanos y seguros para los nifios, nifias y adolescentes del pais”

Apreciado sefior Presidente.

En cumplimiento de la honrosa designacién como ponente, y de conformidad con lo dispuesto
por la Ley 52 de 1992, por la cual se expide el reglamento del Congreso de la Republica,
comedidamente remito el informe de ponencia para segundo debate del Proyecto de Ley 210 de
2024 Camara -083 de 2023 Senado “Por medio de la cual se establecen disposiciones para el
desarrollo de entornos digitales sanos y seguros para los nifios, nifias y adolescentes del pais”.

Cordialmente,

'avid Lopez Tenorio
esentantea la Cdmara
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INFORME DE PONENCIA PARA SEGUNDO DEBATE

Proyecto de ley N° 210 de 2024 Camara -083 de 2023 Senado
“Por medio de la cual se establecen disposiciones para el desarrollo de entornos digitales
sanos y seguros para los nifios, nifas y adolescentes del pais”

I.  AUTORES:

Es autora del proyecto la honorable Senadora del Partido Conservador Colombiano Dra. Soledad
Tamayo Tamayo y son coautores los Senadores Dra. Lorena Rios Cuellar, del Partido Colombia
Justas Libres, Dra. Karina Espinoza del Partido Liberal Colombiano, Dr. Esteban Quintero del
Partido Centro Democratico y los Representantes a la Camara Dr. Hugo Alfonso Archila Suarez
por el Departamento de Casanare, la Dra. Erica Sanchez, por el Departamento de Santander, la
Dra. Mdnica Karina Bocanegra por el Departamento del Amazonas y el Dr. Vladimir Olaya M por
el Departamento de Casanare.

Il. OBIETO:

El proyecto de ley tiene por objeto promover entornos digitales sanos y seguros para los nifios,
nifias y adolescentes del pais, a través del desarrollo de politicas que permitan articular esfuerzos
entre diferentes entidades del gobierno con la finalidad de impulsar procesos de educacion de
los riesgos en linea, promocion de habitos saludables en el manejo de la tecnologia y garantia de
sus derechos.

lll.  CONSIDERACIONES Y JUSTIFICACION:

En la actualidad, las tecnologias de la comunicacion han cobrado especial relevancia en la
vida de los nifios. Uno de cada tres usuarios de internet en el mundo es menor de 18 afios’.
Si bien, la tecnologia representa el acceso a enormes oportunidades y beneficios para la
educacion, y acceso a informacién también implica riesgos para los menores.

Los riesgos de dafo asociados a ambientes digitales suelen clasificarse de la siguiente forma
de acuerdo con el portal EU Kids online, son los siguientes:

1 UIT (2019), Medicién del desarrollo digital. Hechos y cifras de 2019, https://www.itu.int/en/ITU- D/Statistics/
Documents/facts/FactsFigures2019.pdf.
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a. Riesgos de contenido: el nifio puede ser objeto a contenido medio que puede
afectar de manera negativa como, por ejemplo, pornografia, contenido violento
y racista.

b. Riesgos de contacto: Los nifios pueden encontrarse participando de forma
inusual ante audiencias que le expongan en riesgos como el grooming, violacion,
explotacién.

c. Riesgos de conducta: los ninos pueden participar tanto como agentes o victimas
a través de agentes, o desde la interaccidn con sus pares lo cual puede generar
situaciones de ciberbullying, ataques a la reputacion, incitacién al dafo,
hackeos, entre otros.

d. Riesgos de contrato: en la cual los nifios aceptan condiciones y términos que no
pueden entender (porque no son apropiados para su edad o por el disefio del
sitio) y el cual es sujeto de explotacidn comercial o excesivamente persuasiva o
acceder a un sitio que vende bienes y servicios que no son apropiados para su
edad.

e. Enelcaso dela exposicion a contenido ilicito o potencialmente perjudicial para
el menor, se encuentran los sitios de pornografia, apuestas, sitios web sobre
autolesiones y otro contenido inadecuado para nifios y jovenes.

El menor puede tener exposicidn con otros usuarios que representen riesgos, exposicion a
contenido de autolesidon y comportamientos destructivos o violentos, exposicion a imagenes
radicales, racistas o acceso a informacién imprecisa.

También el menor de edad se puede enfrentar a escenarios de manipulacion en linea, por
ejemplo, en el caso de las redes sociales, se estd expuesto a una variedad de contenidos,
filtrados algoritmicamente, con la intencién de manipular de una forma u otra. Entre los
ejemplos cabe citar la manipulacién politica (promocién de determinados puntos de vista
politicos), las noticias falsas (difusion de informacién falsa con intenciones politicas,
comerciales o de otro tipo), la publicidad (crear un apego temprano de los nifios y los jévenes
a determinadas marcas o productos).

Estos entornos personalizados mediante algoritmos pueden influir sobremanera en el
desarrollo saludable de los nifios y jovenes, en sus opiniones, preferencias, valores y habitos,
aislandolos en "burbujas de filtro" e impidiéndoles explorar y acceder libremente a una
amplia variedad de opiniones y contenidos?.

2 https://www.itu.int/en/ITU-D/Cybersecurity/Documents/COP/Guidelines/2020-translations/S-GEN- COP.EDUC-
2020-PDF-S.pdf
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Por ultimo, el escenario de acoso en linea puede ser particularmente perturbador y
perjudicial porque tiende a propagarse mas ampliamente y con mayor difusién. Ademas, el
contenido que circula electrénicamente puede volver a aparecer en cualquier momento, lo
gue hace mas dificil que la victima del acoso pueda dar por cerrado el incidente; puede
contener imagenes visuales perjudiciales o palabras ofensivas.

La intimidacién por medios electrénicos puede ocurrir en cualquier instante del dia,
invadiendo la privacidad de la victima incluso en lugares que de otra manera serian "seguros"
como en la propia casa, la informacion personal puede ser modificada y las imagenes visuales
pueden ser alteradas y enviadas a otros. Ademas, puede llevarse a cabo de manera andnima.

Los niflos de hoy son nativos digitales, pero eso no significa que no necesiten orientacion y
apoyo para aprovechar al maximo la conectividad. Del mismo modo, no entienden
automaticamente su vulnerabilidad a los riesgos en linea, o su propia responsabilidad de ser
buenos ciudadanos digitales.

De igual manera, durante el periodo de cuarentena surgieron preocupaciones con relacion
al uso de tecnologia y la salud mental, derivada de aspectos tales como el tiempo de uso
prolongado de los menores en el uso de dispositivos tecnoldgicos, el potencial de desarrollar
menos interacciones con las personas y la exposicién a contenido inapropiado.?

e Los entornos digitales seguros segin la Observacién General No 25 de la
Convencion de los Derechos del Nifio:

De conformidad con el numeral 2 de la Observacidon General No.25 de la Convencién de los
Derechos del Nifio, resultado de la experiencia del Comité de los Derechos del Nifio y “relativa a los
derechos de los nifios en relacién con el entorno digital”4, el mundo digital esta en constante
crecimiento y cambio, englobando una amplia gama de tecnologias de la informacién y las
comunicaciones. Esto incluye redes, contenidos digitales, servicios y aplicaciones, dispositivos
conectados, realidad virtual y aumentada, inteligencia artificial, robética, sistemas automatizados,
algoritmos, analisis de datos, biometria y tecnologia de implantes.

Segun dicho instrumento, el papel del mundo digital se vuelve cada vez mas relevante para la vida
de los ninos, especialmente en momentos donde la educacion, los servicios gubernamentales
y el comercio dependen en gran medida de la tecnologia digital. Aunque este entorno ofrece nuevas
oportunidades para garantizar los derechos de los nifios, también conlleva riesgos de violacion
o abuso.

% https://www.unicef.org/es/comunicados-prensa/aumenta-la-preocupaci%C3%B3n-por-el- bienestar-de-los-
ni%C3%B1los-y-los- j%C3%B3venes-ante-el
%https://tbinternet.ohchr.org/_layouts/15/treatybodyexternal/TBSearch.aspx?Lang=sp&TreatylD=5&DocTypelD=11
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Durante las consultas internacionales realizadas por Naciones Unidas para la realizaciéon de la
observacion general No 25, 709 nifios que viven en muy distintas circunstancias en 28 paises de
varias regiones, expresaron: “[La tecnologia digital] me permiti6 conocer aspectos
importantes de mi propia identificacion personal”; “Cuando estas triste, Internet puede
ayudarte a ver cosas que te alegran”. A su vez manifestaron su deseo de que “..el mundo digital
respalde, fomente y proteja su participaciéon de manera segura y justa. Por ejemplo, algunos
pidieron ayuda para lidiar con informacidn no confiable en linea, mientras que otros expresaron
inquietudes sobre la privacidad y seguridad de sus datos personales”.

En el numeral 4 se estima que: “Los derechos de todos los nifios deben respetarse, protegerse y
hacerse efectivos en el entorno digital. Las innovaciones en las tecnologias digitales tienen
consecuencias de cardcter amplio e interdependiente para la vida de los nifios y para sus
derechos, incluso cuando los propios nifios no tienen acceso a Internet. La posibilidad de
acceder a las tecnologias digitales de forma provechosa puede ayudar a los nifios a ejercer
efectivamente toda la gama de sus derechos civiles, politicos, culturales, econdmicos y sociales. Sin
embargo, si no se logra la inclusion digital, es probable que aumenten las desigualdades
existentes y que surjan otras nuevas”.

Por tanto, la proteccidn de los derechos de la nifiez y adolescencia en linea se enmarca en la
posibilidad de establecer un entorno digital seguro para la posibilidad de que las nifias, nifios y
adolescentes puedan ejercer sus derechos de manera efectiva, con un principio integral en donde
nifias, ninos y adolescentes sean integrados de manera efectiva y segura y sin riesgos a ese entorno.
Por consiguiente, considerar la existencia de varios entornos seguros, unos mas seguros o
protegidos que otros, puede ir en contra de la salvaguardia a sus derechos. Asi las cosas, se justifica
ajustar el concepto del entorno digital seguro previsto en el articulo 2 del proyecto de ley.

Empoderar a los nifios en la era digital: De acuerdo con el estudio realizado por la OECD
(2023)- Empowering Children in the Digital Age, gracias a la tecnologia los nifios pueden
exponerse a nuevas ideas y conceptos, esto puede generar el desarrollo de nuevas
habilidades que los ayuden en el transcurso de su vida. Sin embargo, los riesgos que
representan el uso de la tecnologia no pueden ser ignorados por los gobiernos.

La proteccion de la infancia es una responsabilidad colectiva y todos los interesados
pertinentes deben garantizar un futuro sostenible para todos. A tal efecto, los responsables
politicos, el sector privado, los padres, los tutores, los educadores y otras partes interesadas
deben velar por que los nifios puedan desarrollar todo su potencial, tanto en linea como
fuera de ella.

De acuerdo con la encuesta realizada en el afio (2022) se encuentra que uno de los principales
retos que enfrentan los gobiernos es responder al impacto generado por procesos
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de digitalizacion en nifos pequeiios. Por ejemplo, con relacidn a los procesos de digitalizacién
en ninos el 88% de los paises atribuyé como de alta o muy alta importancia la proteccién de
aspectos de privacidad y un 84% considero que prevenir el desarrollo de habitos no saludables
como los impactos de suefio, ejercicio, aspectos socioemocionales como estrés, ansiedad,
entre otros.

Si bien, la legislacidon colombiana ha avanzado en la proteccion del menor en entornos fisicos, es
importante iniciar discusiones con relacion a la proteccion de sus derechos en ambientes digitales. La
tecnologia representa el acceso a innumerables beneficios y con ello no se busca generar una
perspectiva sesgada sobre sus efectos negativos mas bien con el proyecto se busca garantizar un
adecuado seguimiento y acompafiamiento a los menores de edad en su uso.

Un ndmero importante de paises se han involucrado en el didlogo y creacién de politicas para la
proteccién de la nifiez en linea alianzas con la industria, padres de familia, instituciones
educativas y organizaciones de la sociedad civil. En el caso especifico de Inglaterra, se ha
desarrollado el Consejo para la seguridad de los menores, que inclusive ha visto expandido su rol y
ahora es el consejo para la internet segura (Council for Internet Safety- UKCIS).

A través del Consejo se brinda un espacio para que el gobierno, la industria, la academia y
organizaciones de padres trabajen en conjunto. Asimismo, varios paises se apoyan en estos
6rganos como cuerpos consultores para el desarrollo de programas y estrategias para la
proteccidon del menor en linea.>

Desde el rol de los padres de familia y cuidadores: Ahora bien, como parte de este propdsito
es fundamental apoyar a los padres de familia, ya que tienen un rol central en la vida del
menor. En ese sentido, es fundamental que los padres tengan apoyo desde el rol que
desempeiian y tengan acceso claro a pautas de manejo de tecnologia para sus hijos para el
tiempo de uso de la tecnologia. De igual manera, necesitan apoyo para conocer y entender
los derechos del menor en espacios digitales. Sin embargo, en su mayoria los padres se
sienten confundidos sobre cémo manejar la interaccion de los menores con la tecnologia. En
Estados Unidos, por ejemplo, los padres pueden usar como herramienta a la Academia
Americana de Pediatria para establecer guias al interior del hogar.

Por otra parte, los profesores deben ensefiar a nifios y jovenes aspectos relacionados con la
seguridad y responsabilidad en el uso de la tecnologia como parte de los esfuerzos
desplegados en alfabetizacion digital. Lo anterior, sin duda tendra como resultado mayor
empoderamiento de los nifios en el uso de herramientas digitales. Asi mismo, los educadores
tampoco cuentan con claridad sobre cémo lidiar y dar respuesta a las preocupaciones y

5 OECD 21ST Century Children: emotional well being in the digital age.
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expectativas que tienen sobre sus hijos con relacion al uso de la tecnologia.

En ese sentido, el informe de la OCDE considera importante aclarar el papel de los profesores
y educadores en lo que respecta a la seguridad de los nifios pequenos en entornos digitales.
Para ello, es fundamental avanzar en la materializacidn, publicacidn y socializacién de guias
respaldadas por el gobierno basadas en evidencia en atencién a roles en especifico.

Por otra parte, es fundamental garantizar una mayor socializacion de los esfuerzos realizados
por parte de los proveedores de servicios digitales para facilitar el trabajo del sector
educativo y de los padres de familia con relacién al cuidado de la infancia y explicar cdmo se
aplican las condiciones existentes a las tecnologias y servicios digitales. Lo cual puede incluir
aspectos tales como criterios de seguridad y calidad, privacidad, proteccién de datos.

Por ultimo, resulta fundamental la promocidn de espacios de didlogo intersectorial, con la
finalidad de compartir conocimiento y mejorar la coordinacidn de politicas en torno al tema.
Fomentar el didlogo de conocimientos entre educadores y un mayor reconocimiento de los
riesgos en entornos digitales puede ayudar a mejorar el conocimiento y comprension en el
uso de tecnologia por parte de los menores. En ese sentido, es importante consolidar
esfuerzos para el desarrollo de politicas nacionales que ayuden a consolidar un pensamiento
conjunto en medio de la diversidad de actores, eviten la duplicacion de esfuerzos y ayuden a
generar una mayor claridad a educadores, padres de familia y menores sobre orientaciones
claves con relacién al uso de tecnologia en menores.

V. FUNDAMENTOS NORMATIVOS:
Constitucion Politica de Colombia

Articulo 42. “La familia es el nucleo fundamental de la sociedad”.
Articulo 43. “El Estado y la sociedad garantizan la proteccién integral de la familia”.

Articulo 44. “La familia, la sociedad y el Estado tienen la obligacidon de asistir y proteger al nifio
para garantizar su desarrollo armdnico e integral y el ejercicio pleno de sus derechos”.

Ley 1098 de 2006 — Por la cual se expide el Cédigo de la Infancia y la Adolescencia

Articulo 3. Sujetos Titulares de derechos: De acuerdo con las disposiciones de esta ley son
sujetos titulares de derechos todas las personas menores de 18 afios. Sin perjuicio de lo
establecido en el articulo 34 del Cédigo Civil, se entiende por nifio o nifia las personas entre
los 0y los 12 afios, y por adolescente las personas entre 12 y 18 afios de edad.

Articulo 7. Proteccidn integral.
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Articulo 15. Ejercicio de los derechos y responsabilidades.
Articulo 18. Derecho a laintegridad personal.
Articulo 20. Derechos de proteccion.

Ley 1146 de 2007 — Por medio de la cual se expiden normas para la prevencidn de la violencia
sexual y atencidn integral de los niiios, niias y adolescentes abusados sexualmente.

Articulos 3 y 5. Creacion y funciones del comité interinstitucional consultivo para la
prevencion de la violencia sexual y atencién integral de los nifios, nifias y adolescentes
victimas del abuso sexual.

Articulo 15. Participacién ciudadana en la prevencion de la violencia y el abuso sexual contra
nifios, nifias y adolescentes.

Capitulos Il, IV y V- Prevencidn de la violencia sexual.

Resolucion 0459 de 2012 del Ministerio de Salud y Proteccién Social

Por la cual se adopta el protocolo y Modelo de Atencidn Integral para Victimas de Violencia
Sexual.

Ley 1620 de 2013 - Por la cual se crea el sistema nacional de convivencia escolar y
formacion para el ejercicio de los derechos humanos, la educacién para la sexualidad y la
prevencidén y mitigacidn de la violencia escolar.

Articulo 29. Ruta de atencidn integral para la convivencia escolar.
Articulo 31. De los protocolos de la ruta de atencidn integral para la convivencia escolar.
Articulo 33. Atencion en salud mental.

Decreto 1965 de 2013 del Ministerio de Educaciéon Nacional

Por el cual se reglamenta la Ley 1620 de 2013, Enlazar con anchor de Ley 1620 de 2013 que
crea el Sistema Nacional de Convivencia Escolar y Formacion para el Ejercicio de los Derechos
Humanos, la Educacion para la Sexualidad y la Prevencion y Mitigacidn de la Violencia Escolar.

TITULO II. Organizacién y funcionamiento del sistema nacional de convivencia escolar y
formacidn para el ejercicio de los derechos humanos, la educacion para la sexualidad y la
prevencion y mitigacién de la violencia escolar.
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TITULO IV. Herramientas del sistema nacional de convivencia escolar y formacién para los
derechos humanos, la educacién para la sexualidad y la prevencidon y mitigacidon de la
violencia escolar.

V. MARCO INTERNACIONAL

CONVENCION DE LOS DERECHOS DEL NINO (CDN 1989) RATIFICADA POR LEY 12 DE 1991.

En el marco de la Convencién sobre los Derechos del Nino, los Estados Partes se
comprometieron a proteger al nifio contra todas las formas de explotacidn y abuso sexual, y
a tomar, con este fin, en particular, todas las medidas de caracter nacional, bilateral y
multilateral que sean necesarias para impedir: a) la incitacién o la coaccién para que un nifio
se dedique a cualquier actividad sexual ilegal; b) la explotacidn del nifio en la prostitucién u
otras practicas sexuales ilegales; c) la explotacidon del nifio en espectaculos o materiales
pornograficos (Articulo 34).

EL CONCEPTO DE EVOLUCION DE LAS FACULTADES DEL NINO.

Articulo 5 de la Convencion sobre los Derechos del Nifo Los Estados Partes respetaran las
responsabilidades, los derechos y los deberes de los padres o, en su caso, de los miembros
de la familia ampliada o de la comunidad, segun establezca la costumbre local, de los tutores
u otras personas encargadas legalmente del nifio de impartirle, en consonancia con la
evolucidn de sus facultades, direccidn y orientacion apropiadas para que el nifio ejerza los
derechos reconocidos en la presente Convencién.

Convencion para la eliminacién de todas las formas de discriminacidon contra la mujer del
CEDAW, ratificada por Colombia a través de la Ley 51 de 1981.

Convencion Interamericana para Prevenir, Sancionar y Erradicar la Violencia contra la Mujer,
«Convencién de Belém do Para» (9 de junio de 1994), ratificada por el Estado Colombiano, a
través de la Ley 248 de 1995.

Convenio 182 de 1999 de la Organizacion Internacional Del Trabajo (OIT): sobre las peores
formas de trabajo infantil.

Convencion Interamericana sobre Trafico Internacional de Menores (OEA) de 1994 ratificada
por Colombia a través de la Ley 470 de 1998.

Protocolo Facultativo de la Convencién sobre los Derechos del Nifio relativo a la venta de
nifios, la prostitucién infantil y la utilizacién de los nifios en la pornografia, aprobado por la
Ley 765 de 2002.

V4
ULIAN Q Oficina:343B-344B Edificio Nuevo Congreso

@ Teléfono:(57+1)3904050 ext. 4163-4302-4303 @elular:3024629992

L ZRESISTA @ julian.lopez@camara.gov.vo @ julianlopezte julianlopezte @JuliénLépez


mailto:julian.lopez@camara.gov.vo

Convenio sobre la ciberdelincuencia, adoptado el 23 de noviembre de 2001, en Budapest y
ratificado por la Ley 1928 de 2018.

LA OBSERVACION GENERAL NUM. 25 (2021) RELATIVA A LOS DERECHOS DE LOS NINOS EN
RELACION CON EL ENTORNO DIGITAL

La observacidn general destaca la importancia cada vez mayor del entorno digital en la vida
de los nifos, asi como los riesgos y oportunidades asociados. Se enfatiza que todos los nifios
deben tener acceso equitativo y efectivo al entorno digital, con medidas para prevenir la
discriminacion y garantizar la inclusidn digital. Se subraya el principio del interés superior del
nifio en todas las acciones relacionadas con el entorno digital, asi como la necesidad de
proteger a los ninos de los riesgos en linea, como el contenido inapropiado y el acoso
cibernético.

Este documento también destaca la importancia de respetar las opiniones de los nifios en el
entorno digital y de promover su participacién activa y segura en linea. Alli se mencionan
medidas especificas que los Estados deben tomar, incluida la legislacion adecuada para
garantizar un entorno digital seguro y compatible con los derechos de los nifios. El resumen
completo de la observacién general ofrece una guia detallada para los Estados parte sobre
cémo abordar los desafios y oportunidades que presenta el entorno digital en relacidn con
los derechos de los nifios.

EL SECTOR PRIVADO Y LOS ENTORNOS DIGITALES

De acuerdo con lo establecido en los numerales 35-37 de la Observacion General No.25 a la
Convencion de los Derechos del Nifio “relativa a los derechos de los nifios en relacién con el
entorno digital, en los cuales se estima que:

“35. El sector empresarial, incluidas las organizaciones sin fines de lucro, incide en los
derechos del nifio, tanto directa como indirectamente, al prestar servicios y ofrecer
productos relacionados con el entorno digital. Las empresas deben respetar los derechos de
los niflos e impedir y reparar toda vulneracién de sus derechos en relacién con el entorno
digital. Los Estados parte tienen la obligacidn de garantizar que las empresas cumplen esas
obligaciones”.

A su vez en el numeral 36 se menciona que: “Los Estados parte deben adoptar medidas
mediante, entre otras cosas, la elaboracion, vigilancia, aplicacién y evaluacién de leyes,
reglamentos y politicas, para cerciorarse de que las empresas cumplan sus obligaciones
consistentes en impedir que sus redes o servicios en linea se utilicen de forma que causen o
propicien violaciones o vulneraciones de los derechos de los nifios, incluidos sus derechos a
la privacidad y a la proteccidn, asi como en facilitar recursos rapidos y eficaces a los nifios,
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padres y cuidadores. Deben también alentar a las empresas a proporcionar informacién
publica y asesoramiento accesible y oportuno para apoyar la participacidon de los nifios en
actividades digitales seguras y provechosas.

Por su parte en el numeral 37: “Los Estados parte tienen la obligacion de proteger a los nifios
frente a cualquier conculcacién de sus derechos por parte de empresas comerciales, lo que
incluye al derecho a gozar de proteccidn contra todas las formas de violencia en el entorno
digital”.

De lo anterior, se colige que el proyecto de ley debe mencionar al sector privado como uno
de los actores del desarrollo que por su rol en los entornos digitales tiene incidencia en el
respeto, asi como impedir y reparar la vulneracién de los derechos de los nifios, nifas y
adolescentes en el entorno digital. Esto implica modificar el articulo 1 del proyecto de ley
mencionando a dicho sector y a las organizaciones sin animo de lucro.

De acuerdo con la observacion general 25 de la Convencidén de los Derechos del nifo es
fundamental que los Estados parte aprueben leyes nacionales y actualicen las existentes de
acuerdo con los estandares internacionales de derechos humanos para garantizar un
entorno digital que respete los derechos establecidos en la Convencién y sus Protocolos
Facultativos. Estas leyes deben adaptarse continuamente a los avances tecnolégicos y las
nuevas practicas. Los Estados deben exigir evaluaciones del impacto del entorno digital en
los derechos de los nifios, integrando estos derechos en la legislacién, el presupuesto y otras
decisiones administrativas relacionadas con lo digital. Ademas, se alienta a los organismos
publicos y empresas digitales a utilizar estas evaluaciones para informar sus acciones. En este
contexto es un imperativo que Colombia avance con una normatividad especifica sobre los
entornos digitales seguros para nifios, nifias y adolescentes.

VI. IMPACTO FISCAL

De conformidad con lo que establece el articulo 7° de la Ley 819 de 2003, el presente
proyecto de ley no genera impacto fiscal, toda vez que su implementacidon no demanda
recursos diferentes a los que estdan contemplados en los distintos presupuestos de las
entidades responsables, como quiera que se trata de articular instrumentos de gestion de
politicas publicas.

VIl.  CONFLICTO DE INTERESES

Dando alcance a lo establecido en el articulo 3 de la Ley 2003 de 2019 "Por la cual se modifica
parcialmente la Ley 5 de 1992", se hacen las siguientes consideraciones a fin de describir las
circunstancias o eventos que podrian generan conflicto de interés en la discusién y votacién
de la presente iniciativa legislativa, de conformidad con el articulo 286 de la Ley 5 de 1992,
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modificado por el articulo 1 de la Ley 2003 de 2019, a cuyo tenor reza:

ARTICULO 286. Régimen de conflicto de interés de los congresistas. Todos los congresistas
deberdn declarar los conflictos de intereses que pudieran surgir en el ejercicio de sus
funciones.

Se entiende como conflicto de interés una situacién donde la discusién o votacion de un
proyecto de ley o acto legislativo o articulo, pueda resultar en un beneficio particular, actual
y directo a favor del congresista.

a) Beneficio particular: aquel que otorga un privilegio o genera ganancias o crea
indemnizaciones econdmicas o elimina obligaciones a favor del congresista de las que no
gozan el resto de los ciudadanos. Modifique normas que afecten investigaciones penales,
disciplinarias, fiscales o administrativas a las que se encuentre formalmente vinculado.

b) Beneficio actual: aguel que efectivamente se configura en las circunstancias presentes y
existentes al momento en el que el congresista participa de la decisiéon

c) Beneficio directo: aquel que se produzca de forma especifica respecto del congresista, de
su cényuge, compafiero o compafiera permanente, o parientes dentro del segundo grado de
consanguinidad, segundo de afinidad o primero civil (...).

Sobre el asunto la sala plena Contenciosa Administrativa del Honorable Consejo de Estado
en su sentencia 02830 del 16 de julio de 2019, M.P. Carlos Enrique Moreno Rubio, sefiald
que:

"No cualquier interés configura la causal de desinvestidura en comento, pues se sabe que
solo lo sera aquél del que se pueda predicar que es directo, esto es, que per se el alegado
beneficio, provecho o utilidad encuentre su fuente en el asunto que fue conocido por el
legislador; particular, que el mismo sea especifico o personal, bien para el congresista o
quienes se encuentren relacionados con él; y actual o inmediato, que concurra para el
momento en que ocurrio la participacidn o votacion del congresista, lo que excluye sucesos
contingentes, futuros o imprevisibles. También se tiene noticia que el interés puede ser de
cualquier naturaleza, esto es, econdmico o moral, sin distincion alguna".

Por lo anterior, se estima que el presente proyecto de ley no genera un beneficio actual,
directo y particular para los congresistas que participen en su discusion y votacion, toda vez
gue el objetivo del proyecto de ley es de cardcter general, esto es, su alcance coincide o se
fusiona con los intereses de los electores, de conformidad con el literal a) del inciso segundo
del articulo 286 de la ley 5 de 1992.
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VIIl. TEXTO APROBADO EN PRIMER DEBATE DE CAMARA DE REPRESENTANTES

TEXTO APROBADO EN PRIMER DEBATE POR LA COMISION SEXTA CONSTITUCIONAL
PERMANENTE DE LA CAMARA DE REPRESENTANTES EN SESION DEL DiA VEINTICINCO (25) DE
FEBRERO DE 2025, AL PROYECTO DE LEY NUMERO 83 DE 2023 SENADO - 210 DE 2024 CAMARA

“POR MEDIO DE LA CUAL SE ESTABLECEN DISPOSICIONES PARA EL DESARROLLO DE ENTORNOS
DIGITALES SANOS Y SEGUROS PARA LOS NINOS, NINAS Y ADOLESCENTES DEL PAIS”

EL CONGRESO DE COLOMBIA

DECRETA

Articulo 1. Objeto: La presente ley tiene por objeto promover entornos digitales sanos y seguros
para los nifos, nifas y adolescentes del pais, a través del desarrollo de politicas que permitan
articular esfuerzos entre diferentes entidades del gobierno, los padres de familia, las empresas
privadas, las organizaciones sin animo de lucro y la sociedad en general, con la finalidad de impulsar
procesos de prevencion y educacidn de los riesgos en linea, promocion de habitos saludables en el
manejo de la tecnologia y garantia de sus derechos.

Articulo 2. Entorno digital sano y seguro: Es un espacio promovido por plataformas digitales y
servicios de Internet que debe estar libre de cualquier tipo de violencia o tratos inadecuados en linea,
con el fin de que los usuarios, en particular las nifias, nifios y adolescentes pueden explorar, aprender
y socializar de manera segura, sin estar expuestos a contenido inapropiado, explotacion, abusos
sexuales, ciberacoso, engafio o cualquier otra forma de violencia o riesgo en linea.

Articulo 3. Principios: Los principios fundamentales que rigen las disposiciones contenidas en la
presente ley son los siguientes:

Corresponsabilidad: la concurrencia de actores y acciones conducentes a garantizar el ejercicio de
los derechos de los nifios, las nifias y los adolescentes. La familia, la sociedad, las empresas privadas,
las organizaciones sin dnimo de lucro y el Estado son corresponsables en su atencién, cuidado y
proteccion.

Interés superior de los niilos, nifias y adolescentes: De conformidad con el articulo 44 de la
Constitucion Politica y el articulo 8 del cédigo de Infancia y Adolescencia, las decisiones que se
adopten en la materia que regula esta ley deberan contemplar el interés superior de los nifios, nifias
y adolescentes.
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Proteccion Integral del menor: Se entiende por proteccién integral de los nifios, nifias y adolescentes
el reconocimiento como sujetos de derechos, la garantia y cumplimiento de los mismos, la
prevencion de su amenaza o vulneracion y la seguridad de su restablecimiento inmediato en
desarrollo del principio del interés superior.

Evolucion de las facultades de los niios, nifias y adolescentes: La direccidn y orientacion impartidas
a este grupo poblacional por sus padres u otras personas encargadas o cuidadoras, deberan
garantizar que todos los nifios, nifias y adolescentes tengan acceso a sus derechos y a un adecuado
desarrollo fisico, mental, intelectual, emocional y social.

Proporcionalidad: Las medidas tomadas por los actores corresponsables para proteger a los nifios
en el entorno digital deben:

a) Ser proporcionales a los riesgos, basadas en evidencia, efectivas, equilibradas y formuladas con el
fin de maximizar las oportunidades y beneficios para los nifios en el entorno digital;

b) Promover la libertad de expresién de los nifios y no socavar otros derechos humanos y libertades
fundamentales;

c) No ser excesivamente punitivas; y

d) No restringir indebidamente la provisién de servicios digitales ni limitar la innovacién que pueda
fomentar un entorno digital seguro y beneficioso para los nifos.

Principio del enfoque basado en el respeto a los derechos humanos: La seguridad de la informacién
y la ciberseguridad deberd estar basada en el enfoque del respeto a los derechos humanos de tal
forma que se reconozca a las personas naturales, en particular a las personas de especial proteccién
constitucional, como los principales sujetos de la seguridad en linea.

Articulo 4. Derechos de los nifios, nifias y adolescentes respecto de los entornos digitales sanos y
seguros: Son derechos humanos integrales de nifias, nifios y adolescentes en el entorno digital, los
dispuestos en la presente ley y de manera complementaria segun lo dispone la Convencién de los
Derechos del Nifio y la Observacién General num. 25 relativa a los derechos de los nifios en relacién
con el entorno digital.

Por consiguiente, el Gobierno en el marco de sus competencias y en virtud de la reglamentacién de
la presente ley, debe adoptar las medidas necesarias para garantizar el respeto, la proteccion y el
ejercicio efectivo de todos los derechos de los nifios en el entorno digital. En este contexto el
Gobierno Nacional debera:

1. Adoptar las medidas a que haya lugar para que los nifios, nifias y adolescentes no enfrenten tratos
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injustos, ciberagresion, ciberacoso, explotacién y abusos sexuales, comercio ilegal, violencia de todo
tipo o tratos inadecuados en linea 6 en cualquier entorno digital.

2. Garantizar el derecho a la no discriminacién, es decir acceder al mundo digital de manera justay
beneficiosa. Asi mismo prevenir la discriminacidn y el hostigamiento de nifios, nifias y adolescentes
por diversos motivos, como sexo, discapacidad, religion, origen étnico o situacién socioeconémica y
a su vez evitar que sean excluidos del uso de tecnologias digitales. Ademas, se deben evitar procesos
automaticos que puedan basarse en datos sesgados para discriminar a los nifios. Es deber del
Gobierno Nacional cerrar la brecha digital de género y garantizar un acceso equitativo, alfabetizacién
digital, privacidad y seguridad en linea para todos los nifios.

3. Con la colaboracion de los padres de familia, el sector privado, las organizaciones sin animo de
lucro y de los demds actores del Estado, proteger a los nifios de los riesgos asociados con el
contenido, el contacto, el comportamiento y los contactos en linea, que incluyen violencia, acoso,
explotacién y otros peligros potenciales.

4. Informar ampliamente sobre los efectos del uso de dispositivos digitales en los nifios,
especialmente durante los primeros afios de vida, cuando las interacciones sociales son
fundamentales para su desarrollo cognitivo, emocional y social y proporcionar orientacién a padres,
cuidadores y educadores sobre el uso adecuado de la tecnologia digital, tomando en cuenta las
investigaciones sobre su impacto en el desarrollo infantil.

5. Promover el Derecho al desarrollo de la personalidad y a la educacidn digital y en linea, y a todas
las oportunidades que las nuevas tecnologias puedan aportar para mejorar su desarrollo individual
sano y proceso de formacién, con el debido acompafiamiento o supervisién de padres y tutores.

6. Garantizar el Derecho a la libre expresién, de los nifios, nifias y adolescentes con el debido
acompafiamiento o supervisidon de padres y tutores buscar, recibir y difundir informaciones e ideas
por medio de entornos digitales seguros. Estos derechos sélo se restringiran para garantizar la
proteccidon de los nifios y nifias frente a informaciones perjudiciales para su bienestar, desarrollo e
integridad; y para garantizar el cumplimiento de las leyes vigentes, la seguridad, los derechos y la
reputacién de otras personas.

7. Fomentar la conciencia sobre los medios digitales y garantizar el acceso para que los nifios puedan
expresarse, proporcionando capacitacidon y apoyo para que participen a nivel local, nacional e
internacional en igualdad de condiciones con los adultos.

8. Exigir y vigilar que los proveedores de servicios digitales colaboren activamente, para implementar
medidas de proteccién adecuadas de nifias nifios y adolescentes en los entornos digitales, en el
desarrollo de sus productos y teniendo en cuenta las opiniones de este grupo poblacional.
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9. Utilizar el mundo digital para promover la participacidon ciudadana de la nifiez sobre medidas
relevantes, asegurando que sus opiniones se tomen en cuenta. Se vigilara y acondicionaran los
medios para que su participacidn no resulte en una vigilancia indebida o una recopilacidon de datos
personales que violen o vulneren su privacidad y libertad de pensamiento y opinién. Se debera
implementar el enfoque de inclusién para los nifios que no tienen acceso a la tecnologia o que
carecen de habilidades para utilizarla en estos procesos de participacion.

10. Promover el buen uso de las nuevas tecnologias en favor de los ninos, nifias y adolescentes para
avanzar hacia un mundo mas saludable, pacifico, solidario, justo y respetuoso con el medioambiente,
en el que se respeten los derechos de todos los nifios y nifias.

11. Adoptar medidas especificas para asegurar que los nifnos, nifias y adolescentes con discapacidad
disfruten de un acceso completo y equitativo a los entornos digitales, adaptando las tecnologias y
los contenidos para ser plenamente accesibles. Esto incluiria garantizar aplicaciones y sitios web
accesibles, asi como herramientas y dispositivos adaptados que respondan a diversas discapacidades
sensoriales, fisicas y cognitivas. Asimismo, promover la creacidon y distribucidn de contenido digital
gue sea inclusivo y considerando las necesidades especificas de este grupo.

Articulo 5. Responsabilidades del Ministerio de Tecnologias de Informaciéon y Comunicaciones en
materia de garantizar entornos digitales sanos y seguros:

1. Promover entornos digitales sanos y seguros para todos los nifios, nifias y adolescentes sin
discriminacidn alguna y reduciendo el cierre de brechas en el uso de internet.

2. Establecer politicas y regulaciones relacionadas con el uso seguro de las tecnologias de la
informacidén y las comunicaciones a favor de los nifios, nifas y adolescentes en coordinacién con la
Comisién de Regulacion de Comunicaciones, atendiendo las competencias previstas en la ley 1341
de 2009 modificada por la ley 1978 de 2019.

3. Promover programas de educacion y sensibilizacion sobre el uso seguro y responsable de la
tecnologia, para nifios, padres, educadores, como para la sociedad en general.

4. Desarrollar campafias de concientizacién sobre los riesgos para menores en entornos digitales, la
importancia de la privacidad y la proteccion de datos, y el fomento de los comportamientos seguros
en linea.

5. Monitorear y rendir cuentas acerca de la efectividad de las politicas, programas y proyectos de
entornos digitales sanos y seguros para los nifios, nifias y adolescentes, y establecer mecanismos
para asegurar la seguridad, la proteccidon y privacidad con el apoyo de la Comisidn de Regulacion de
Comunicaciones.
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6. Establecer lineamientos para la implementacién de principios de desarrollo seguro a empresas de
telecomunicaciones y proveedores de servicios en linea, para garantia de los derechos de nifias,
nifios y adolescentes en el entorno digital. Esto incluira la supervisidén para que estas implementen
medidas adecuadas para prevenir el acceso a contenido sensible o discriminatorio por parte de los
menores. También se implementara un protocolo para que las plataformas digitales informen a las
autoridades judiciales en casos de actividades ilicitas detectadas de las que tengan conocimiento.

PARAGRAFO. La Comisién de Regulacién de Comunicaciones apoyara al Ministerio de Tecnologias
de Informacion y Comunicaciones en los procesos de investigacion, pedagogia e interlocucidon
relacionados con el objeto y finalidad de la presente ley.

Articulo 6. Promocidon de entornos digitales sanos en instituciones educativas: El Ministerio de
Educacién Nacional definira los lineamientos pedagdgicos, técnicos y administrativos para que las
instituciones educativas incorporen en los curriculos estrategias para que los nifios, nifias y
adolescentes desarrollen competencias tecnoldgicas y competencias ciudadanas y socioemocionales
hacia una ciudadania digital, que les permita a la vez garantizar su privacidad en linea, desarrollar
habitos saludables en el manejo de la tecnologia, identificar y prevenir riesgos en los entornos
digitales, acordes al curso de vida, el nivel educativo, el contexto, entre otros, en corresponsabilidad
con las familias y la comunidad educativa.

De igual manera, las secretarias de educacion de las entidades territoriales en educacién promoveran
el desarrollo y actualizacion de competencias digitales en los docentes de su jurisdiccién con la
finalidad de potenciar el uso pedagdgico de todas estas herramientas y fortalecer en sus estudiantes
el uso responsable de las tecnologias, la prevencion de riesgos y el manejo adecuado de
herramientas tecnolégicas en ambientes escolares.

Articulo 7. Comité Nacional de Tecnologia, Niilez y Adolescencia: Se creara un Comité Nacional de
tecnologia, nifez y adolescencia liderado por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones y conformado por el Instituto Colombiano de Bienestar Familiar, el Ministerio de
Educacidon Nacional, EI Ministerio de Salud y Proteccién Social, la Comisién de Regulacion de
Comunicaciones, la Policia Nacional de Colombia, la Defensoria del Pueblo, la Comisidn de Regulacién
de Comunicaciones, la Consejeria de la Reconciliacién, el Colegio Colombiano de Psicdlogos-
COLPSIC, y la Policia Nacional, con voceria de la nifiez a través de una delegacién de representantes
estudiantiles, las asociaciones u organizaciones que valen por los derechos de los nifios, las nifias y
los adolescentes y sus padres de familia; un representante del Comité Nacional Interinstitucional del
gue trata la ley 1336 de 2009; un representante del gremio de telecomunicaciones, el sector privado
y de las organizaciones sin animo de lucro cuyo objeto sea prestar servicios y ofrecer productos
relacionados con el entorno digital. El Comité se reunira al menos una vez cada afio con la finalidad
de:
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1. Promover la discusion y el desarrollo de politicas sobre el impacto de la tecnologia en nifios, nifas
y adolescentes en el pais desde diferentes ambitos que incluyan componentes de salud, educaciony
garantia de sus derechos.

2. Desarrollar lineamientos y politicas para el desarrollo de habitos saludables en el manejo de
tecnologia, para la prevencidon de riesgos en linea, en nifios, nifias y adolescentes en el pais, en
especial desde edades tempranas, que atienda a las necesidades de diferentes actores, tales como
cuidadores, padres de familia e instituciones académicas

3. Generar mayor conciencia sobre los derechos de los menores de edad, en entornos digitales,
desarrollar y socializar mecanismos que les permitan ejercerlos.

4. Brindar espacios para la libre expresidn de los menores de edad con la finalidad de garantizar su
participacién en asuntos que les afecten con relacién al ecosistema digital.

5. Crear conciencia sobre los diferentes roles y responsabilidades que persisten en las diferentes
entidades del sector publico y privado con relacion a la proteccién de los derechos de personas
menores de 18 afos en entornos digitales.

6. Realizar seguimiento y evaluacion a las politicas desarrolladas para proteger y garantizar los
derechos de nifios, nifas y adolescentes en entornos digitales.

7. Promover el uso de herramientas de control parental u otras herramientas de seguridad que estén
disponibles y sean accesibles para padres, tutores, educadores y comunidades.

8. Desarrollar mecanismos de articulacidon con las distintas entidades publicas que velan por la
proteccién de los derechos de nifias, nifios y adolescentes en el entorno digital a fin de establecer
una agenda conjunta en contra de las distintas manifestaciones de violencia y los delitos cometidos
con menores a través de las tecnologias de la informacion y las comunicaciones.

9. Monitorear las Gltimas tendencias en tecnologia para crear y/o actualizar protocolos que permitan
reportar y responder a incidentes de ciberacoso y otras amenazas que puedan sufrir los nifios, nifas
y adolescentes en los entornos digitales.

Paragrafo 1. El presente Comité de Tecnologia y Nifiez debera reunirse una vez al semestre con el
Comité Interinstitucional para la lucha contra la Trata de Personas definido en el articulo 12 de la Ley
985 de 2005, con la finalidad de articular acciones de prevencién del delito de trata de personas
sobre nifos, nifias y adolescentes y promover entornos digitales sanos y seguros.

Paragrafo 2. Participacion de los Padres de Familia: Talleres y Capacitaciones: Las instituciones
educativas deberdn organizar talleres y capacitaciones dirigidas a los padres de familia para
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informarles sobre los riesgos y beneficios del uso de las tecnologias digitales y cdmo pueden apoyar
y acompafiar a sus hijos en un uso seguro y responsable de las mismas.

Recursos informativos: Se pondran a disposicidn de los padres guias y recursos informativos sobre
seguridad digital y herramientas de control parental.

Paragrafo 3. Para la seleccidén de las delegaciones de asociaciones, organizaciones y gremios, se
determinara una convocatoria abierta y se facilitaran los espacios institucionales para que dichos
sectores concerten la agenda y definan sus voceros para las sesiones ordinarias o extraordinarias.
Asi mismo se invitara al Consejo Nacional de Juventudes que podra delegar una terna de voceros.

Articulo 8. Responsabilidades de los padres, familia o cuidadores en materia de promover entornos
digitales sanos y seguros: Los padres desempeinan un papel crucial en la promocién de entornos
digitales seguros para sus hijos por consiguiente tendran el derecho y la responsabilidad de mediar,
orientar y acordar con sus hijos e hijas un uso responsable a través de entornos digitales sanos y
Seguros.

1. Informarse sobre los riesgos y desafios asociados con el uso de la tecnologia y compartir esta
informacién de manera comprensible con sus hijas e hijos, promoviendo la educacién y la
comunicacidn asertiva.

2. Mantener una comunicacidn abierta y constante para que las nifias, nifios y adolescentes se
sientan cédmodos al hablar sobre sus experiencias en entornos digitales y buscar ayuda cuando sea
necesario.

3. Establecer reglas claras y limites sobre el uso de la tecnologia, incluyendo tiempos de pantalla, qué
tipo de contenido pueden consumir y con quién pueden interactuar en linea. Estos limites pueden
ayudar a prevenir el acceso a contenido inapropiado y a reducir el riesgo de exposicidn a situaciones
peligrosas.

4. Supervisar activamente el uso que sus hijos menores hacen de la tecnologia, especialmente en las
etapas mas tempranas de su desarrollo. Esto implica estar al tanto de las actividades en entornos
digitales, revisar los sitios web y aplicaciones que utilizan, y monitorear sus interacciones en las redes
sociales y otros espacios digitales.

5. Fomentar los buenos habitos en entornos digitales sanos y seguros y ensefar a sus hijas e hijos a
mantener una conducta segura y responsable en linea, promoviendo la importancia del respeto, la
privacidad, la seguridad de la informacion personal y la empatia hacia otros usuarios.

6. Utilizar herramientas de control para bloquear o filtrar contenido inapropiado, limitar el tiempo
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de pantalla y monitorear la actividad en linea de sus hijos. Estas herramientas pueden ser Utiles para
reforzar la seguridad en linea y mantener un entorno digital seguro.

Articulo 9. Responsabilidades de la industria del Software en materia de promover entornos
digitales sanos y seguros: El Gobierno Nacional articulara acciones para que la industria del software
contribuya a promover entornos digitales sanos y seguros a través de:

1. Proporcionar a todas las nifias, niflos y adolescentes acceso seguro y asequible a recursos en linea
de alta calidad.

2. Proteger a los nifios de los dafios en linea, incluido el abuso, la explotacién, la trata, el acoso
cibernético y la exposicion a materiales inadecuados.

3. Proteger la privacidad y la identidad de los niflos en entornos digitales.

4. Promover practicas éticas a través del disefio de software que protejan y beneficien a los nifios en
entornos digitales.

Articulo 10. Adicidonese un numeral nuevo al articulo 35 de la Ley 1341 de 2009, el cual quedara asi:

24. Financiar programas de educacidon y sensibilizacion para un entorno digital saludable vy
prevencion de riesgos para padres de familia, profesores, nifos, nifias y adolescentes.

Articulo 11. Informes: El Ministerio de Tecnologias de Informaciéon y Comunicaciones y el Ministerio
de Educacién Nacional deberdn elaborar y remitir a las Comisiones Sextas de la Cdmara de
Representantes y del Senado de la Republica respectivamente a mas tardar el 6 de febrero de cada
ano, un informe anual de las acciones adelantadas para el desarrollo de entornos digitales seguros y
saludables en el marco del dia por una internet segura y buscaran crear conciencia en la sociedad
sobre la importancia de promover entornos digitales sanos y seguros para los nifios, nifias y
adolescentes.

Articulo 12. Repositorio de buenas practicas: El Ministerio de Tecnologias de la Informacion y las
Comunicaciones en coordinacidn con la Comisidon de Regulacién de Comunicaciones, se encargaran
de consolidar un repositorio de recursos abiertos disponible para estudiantes, profesores y padres
de familia en coordinacién con miembros de la academia, el sector privado, con recomendaciones
para el aprendizaje y ensefianza en el uso seguro de tecnologia, prevencién de riesgos y desarrollo
de habitos saludables en linea para los menores de edad.

Articulo 13. Implementacién de un Sistema Integral de Monitoreo y Evaluacidn para la Proteccidn
de Niios, Nifias y Adolescentes en Entornos Digitales: El Gobierno Nacional, mediante el Ministerio
de Tecnologias de la Informacién y las Comunicaciones, y en colaboracidn conjunta del Ministerio de
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Educacion Nacional, el Instituto Colombiano de Bienestar Familiar, el Ministerio de Defensa, el
Ministerio de Justicia y la Fiscalia General de la Nacidn, establecerd un sistema integral de monitoreo,
evaluacién y desarrollo tecnoldégico dedicado a la proteccién de nifios, niflas y adolescentes en
entornos digitales.

Este sistema se enfocard en desarrollar e implementar herramientas tecnolégicas avanzadas para la
deteccion temprana y prevencidon de riesgos como el ciberacoso, la exposicion a contenido
inapropiado, la explotacion sexual en linea y delito de trata de personas.

El sistema garantizard que estas tecnologias respeten los derechos de privacidad y proteccion de
datos personales de los menores de 18 anos, en conformidad con la legislacion nacional e
internacional. Ademads, se implementaran programas de formacidon para padres, educadores y
cuidadores sobre el uso y beneficios de esas tecnologias.

El sistema monitoreara y velard por la implementacion por parte de la Industria de
telecomunicaciones de los lineamientos de diseno seguro. Para ello, brindard lineamientos y
orientaciones para su aplicacién.

Paragrafo. Este Sistema Integral de Monitoreo y Evaluacién para la Proteccion de Nifios, Nifas y
Adolescentes en Entornos Digitales debera articularse con el Sistema Nacional de Informacién sobre
la Trata de Personas descrito en el articulo 17 de la Ley 985 de 2005, con la finalidad de brindar
informacién que permita desarrollar acciones de accidn y prevencidon del delito de trata de personas
cuando se desarrolla en nifios, nifias y adolescentes en el marco de entornos digitales.

Articulo 14. Régimen de vigilancia y control para empresas de servicios en linea: La
Superintendencia de Industria y Comercio debera crear un régimen de vigilancia y control para
empresas de servicios en linea que incluya proteccidon de datos personales, seguridad informativa,
supervisién y sanciones, con el fin de garantizar que las empresas de telecomunicaciones y
proveedores de servicios en linea cumplan con las normativas de proteccién de datos y privacidad
de los usuarios.

Articulo 15. Reglamentacion: La presente ley serd reglamentada por el Gobierno Nacional dentro de
los seis (6) meses siguientes a la entrada en vigencia, conforme a lo dispuesto en su contenido y
alcance.

Articulo 16. Vigencia: La presente ley rige a partir de su publicacién y deroga todas las disposiciones
gue le sean contrarias.
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IX.

PLIEGO DE MODIFICACIONES

TEXTO APROBADO EN PRIMER DEBATE
DE CAMARA

TEXTO PROPUESTO PARA SEGUNDO
DEBATE DE CAMARA

MODIFICACIONES

PROYECTO DE LEY No 210 de 2024
Camara- 083 de 2023 Senado

“Por medio de la cual se establecen

disposiciones para el desarrollo de

entornos digitales sanos y seguros

para los nifios, nifias y adolescentes
del pais”

PROYECTO DE LEY No 210 de 2024
Camara- 083 de 2023 Senado

“Por medio de la cual se establecen

disposiciones para el desarrollo de

entornos digitales sanos y seguros

para los nifios, nifias y adolescentes
del pais”

Articulo 1. Objeto: La presente ley tiene
por objeto promover entornos digitales
sanos y seguros para los nifios, nifias y
adolescentes del pais, a través del
desarrollo de politicas que permitan
articular esfuerzos entre diferentes
entidades del gobierno, los padres de
familia, las empresas privadas, las
organizaciones sin animo de lucro y la
sociedad en general, con la finalidad de
impulsar procesos de prevencidon vy
educacién de los riesgos en linea,
promocion de habitos saludables en el
manejo de la tecnologia y garantia de sus
derechos.

Articulo 1. Objeto: La presente ley tiene
por objeto promover entornos digitales
sanos y seguros para los nifios, nifas y
adolescentes del pais, a través del
desarrollo de peliticas una politica publica
que permitan articular esfuerzos entre
diferentes entidades del gobierno, los
padres de familia, las empresas privadas,
las organizaciones sin animo de lucro y la
sociedad en general, con la finalidad de
impulsar procesos de prevencidon vy
educacién de los riesgos en linea,
promocion de habitos saludables en el
manejo de la tecnologia y garantia de sus
derechos.

Se modifica el objeto hacia el
desarrollo de una politica publica

Articulo 2. Entorno digital sano y
seguro: Es un espacio promovido por
plataformas digitales y servicios de
Internet que debe estar libre de
cualquier tipo de violencia o tratos
inadecuados en linea, con el fin de que
los usuarios, en particular las nifias,
nifios y adolescentes pueden explorar,
aprender y socializar de manera
segura, sin estar expuestos a
contenido inapropiado, explotacidn,
abusos sexuales, ciberacoso, engafio o
cualquier otra forma de violencia o
riesgo en linea.

Articulo 2. Entorno digital sano y
seguro: Es un espacio promovido por
plataformas digitales y servicios de

Internet gue—debe—estar—libre

. : : .
i irea- donde los niios, nifias
y adolescentes pueden interactuar de
manera protegida frente a cualquier
tipo de violencia o tratos
inadecuados en linea, con el fin de

Se modifica la definicidn
de entorno digital sano y
seguro, con base en
promover la libertad de
los tipos de violencia en
linea.
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que estos usuarios puedan ejercer
sus derechos digitales, explorar,
aprender y socializar de manera
segura, sin estar expuestos a
contenido inapropiado, explotacion,
abusos sexuales, ciberacoso, engaiio
o cualquier otra forma de violencia o
riesgo en linea.

Articulo 3. Principios: Los principios
fundamentales que rigen las
disposiciones contenidas en la
presente ley son los siguientes:

Corresponsabilidad: la concurrencia
de actores y acciones conducentes a
garantizar el ejercicio de los derechos
de los nifios, las nifias y los
adolescentes. La familia, la sociedad,
las empresas privadas, las
organizaciones sin animo de lucro y el
Estado son corresponsables en su
atencidn, cuidado y proteccion.

Interés superior de los nifios, nifias y
adolescentes: De conformidad con el
articulo 44 de la Constitucién Politica
y el articulo 8 del cédigo de Infancia'y
Adolescencia, las decisiones que se
adopten en la materia que regula esta
ley deberdn contemplar el interés
superior de los nifios, nifas vy
adolescentes.

Proteccion Integral del menor: Se
entiende por proteccién integral de
los nifios, niflas y adolescentes el
reconocimiento como sujetos de
derechos, la garantia y cumplimiento
de los mismos, la prevencion de su
amenaza o vulneracion y la seguridad
de su restablecimiento inmediato en
desarrollo del principio del interés
superior.

Evolucion de las facultades de los
nifios, nifias y adolescentes: La
direccién y orientacién impartidas a
este grupo poblacional por sus padres
u otras personas encargadas o
cuidadoras, deberan garantizar que

Articulo 3. Principios: Los principios
fundamentales que rigen las
disposiciones contenidas en la
presente ley son los siguientes:

Corresponsabilidad: la concurrencia
de actores y acciones conducentes a
garantizar el ejercicio de los derechos
de los nifios, las nifias y los
adolescentes. La familia, la sociedad,
las empresas privadas, las
organizaciones sin animo de lucro y el
Estado son corresponsables en su
atencidn, cuidado y proteccion.

Interés superior de los nifios, nifias y
adolescentes: De conformidad con el
articulo 44 de la Constitucién Politica
y el articulo 8 del cddigo de Infancia y
Adolescencia, las decisiones que se
adopten en la materia que regula esta
ley deberan contemplar el interés
superior de los nifios, nifias vy
adolescentes.

Proteccion Integral del menor: Se
entiende por proteccién integral de
los nifos, niflas y adolescentes el
reconocimiento como sujetos de
derechos, la garantia y cumplimiento
de los mismos, la prevenciéon de su
amenaza o vulneracion y la seguridad
de su restablecimiento inmediato en
desarrollo del principio del interés
superior.

Evolucion de las facultades de los
nifios, nifias y adolescentes: La
direccién y orientacién impartidas a
este grupo poblacional por sus padres
u otras personas encargadas o
cuidadoras, deberdn garantizar _que
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P2 NGRESISTA
todos los nifos, nifias y adolescentes todos los nifios, nifias y adolescentes
tengan acceso a sus derechos y a un tengan acceso a sus derechos y a un
adecuado desarrollo fisico, mental, adecuado desarrollo fisico, mental,
intelectual, emocional y social. intelectual, emocional y social.
Proporcionalidad: Las  medidas Proporcionalidad: Las  medidas
tomadas por los actores tomadas por los actores
corresponsables para proteger a los corresponsables para proteger a los
nifios en el entorno digital deben: nifios en el entorno digital deben:

a) Ser proporcionales a los riesgos, a) Ser proporcionales a los riesgos,
basadas en evidencia, efectivas, basadas en evidencia, efectivas,
equilibradas y formuladas con el fin de equilibradas y formuladas con el fin de
maximizar las oportunidades y maximizar las oportunidades y
beneficios para los nifios en el entorno beneficios para los nifios en el entorno
digital; digital;

b) Promover la libertad de expresion b) Promover la libertad de expresidn
de los nifios y no socavar otros de los nifios y no socavar otros
derechos humanos vy libertades derechos humanos vy libertades
fundamentales; fundamentales;

c) No ser excesivamente punitivas; y c) No ser excesivamente punitivas; y
d) No restringir indebidamente la d) No restringir indebidamente la
provision de servicios digitales ni provision de servicios digitales ni
limitar la innovacién que pueda limitar la innovacién que pueda
fomentar un entorno digital seguro y fomentar un entorno digital seguro y
beneficioso para los nifios. beneficioso para los nifios.

Principio del enfoque basado en el Principio del enfoque basado en el
respeto a los derechos humanos: La respeto a los derechos humanos: La
seguridad de la informacién y la seguridad de la informacion y la
ciberseguridad debera estar basada ciberseguridad debera estar basada
en el enfoque del respeto a los en el enfoque del respeto a los
derechos humanos de tal forma que derechos humanos de tal forma que
se reconozca a las personas naturales, se reconozca a las personas naturales,
en particular a las personas de en particular a las personas de
especial proteccion constitucional, especial protecciéon constitucional,
como los principales sujetos de la como los principales sujetos de la
seguridad en linea. seguridad en linea.

Articulo 4. Derechos de los nifios, Articulo 4. Derechos de los nifios, Se modifican los
nifias y adolescentes respecto de los nifias y adolescentes respecto de los numerales 6, 8y 9.
entornos digitales sanos y seguros: entornos digitales sanos y seguros:
Son derechos humanos integrales de Son derechos humanos integrales de
nifias, nifos y adolescentes en el nifias, nifos y adolescentes en el
entorno digital, los dispuestos en la entorno digital, los dispuestos en la
presente ley y de manera presente ley y de manera
complementaria segun lo dispone la complementaria segun lo dispone la
Convencioén de los Derechos del Nifio Convencioén de los Derechos del Nifio
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y la Observacion General nim. 25
relativa a los derechos de los nifios en
relacion con el entorno digital.

Por consiguiente, el Gobierno en el
marco de sus competencias y en
virtud de la reglamentacién de la
presente ley, debe adoptar las
medidas necesarias para garantizar el
respeto, la proteccién y el ejercicio
efectivo de todos los derechos de los
nifios en el entorno digital. En este
contexto el Gobierno Nacional
debera:

1. Adoptar las medidas a que haya
lugar para que los nifios, nifias y
adolescentes no enfrenten tratos
injustos, ciberagresidn, ciberacoso,
explotacion y abusos sexuales,
comercio ilegal, violencia de todo tipo
o tratos inadecuados en linea 6 en
cualquier entorno digital.

2. Garantizar el derecho a la no
discriminacion, es decir acceder al
mundo digital de manera justa y
beneficiosa. Asi mismo prevenir la
discriminacién y el hostigamiento de
nifios, nifias y adolescentes por
diversos motivos, como  sexo,
discapacidad, religidn, origen étnico o
situacion socioecondémica y a su vez
evitar que sean excluidos del uso de
tecnologias digitales. Ademas, se
deben evitar procesos automaticos
que puedan basarse en datos
sesgados para discriminar a los nifios.
Es deber del Gobierno Nacional cerrar
la brecha digital de género vy
garantizar un acceso equitativo,
alfabetizacion digital, privacidad vy
seguridad en linea para todos los
nifios.

3. Con la colaboracion de los padres
de familia, el sector privado, las
organizaciones sin animo de lucro y de
los demas actores del Estado,
proteger a los nifios de los riesgos

y la Observacion General nuim. 25
relativa a los derechos de los nifios en
relacion con el entorno digital.

Por consiguiente, el Gobierno en el
marco de sus competencias y en
virtud de la reglamentaciéon de la
presente ley, debe adoptar Ilas
medidas necesarias para garantizar el
respeto, la proteccion y el ejercicio
efectivo de todos los derechos de los
nifios en el entorno digital. En este
contexto el Gobierno Nacional
debera:

1. Adoptar las medidas a que haya
lugar para que los nifios, nifias y
adolescentes no enfrenten tratos
injustos, ciberagresién, ciberacoso,
explotacion 'y abusos sexuales,
comercio ilegal, violencia de todo tipo
o tratos inadecuados en linea 6 en
cualquier entorno digital.

2. Garantizar el derecho a la no
discriminacion, es decir acceder al
mundo digital de manera justa y
beneficiosa. Asi mismo prevenir la
discriminacioén y el hostigamiento de
nifios, nifias y adolescentes por
diversos motivos, como  sexo,
discapacidad, religién, origen étnico o
situacion socioecondémica y a su vez
evitar que sean excluidos del uso de
tecnologias digitales. Ademas, se
deben evitar procesos automaticos
que puedan basarse en datos
sesgados para discriminar a los nifios.
Es deber del Gobierno Nacional cerrar
la brecha digital de género vy
garantizar un acceso equitativo,
alfabetizacion digital, privacidad vy
seguridad en linea para todos los
nifios.

3. Con la colaboracion de los padres de
familia, el sector privado, las
organizaciones sin animo de lucro y de
los demas actores del Estado,
proteger a los nifios de los riesgos
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asociados con el contenido, el
contacto, el comportamiento y los
contactos en linea, que incluyen
violencia, acoso, explotacion y otros
peligros potenciales.

4. Informar ampliamente sobre los
efectos del uso de dispositivos
digitales en los nifios, especialmente
durante los primeros afios de vida,
cuando las interacciones sociales son
fundamentales para su desarrollo
cognitivo, emocional y social y
proporcionar orientacion a padres,
cuidadores y educadores sobre el uso
adecuado de la tecnologia digital,
tomando en cuenta las
investigaciones sobre su impacto en el
desarrollo infantil.

5. Promover el Derecho al desarrollo
de la personalidad y a la educacién
digital y en linea, y a todas las
oportunidades que las nuevas
tecnologias puedan aportar para
mejorar su desarrollo individual sano
y proceso de formacidn, con el debido
acompafiamiento o supervisiéon de
padres y tutores.

6. Garantizar el Derecho a la libre
expresiéon, de los nifios, nifas vy
adolescentes  con el debido
acompafiamiento o supervisiéon de
padres y tutores buscar, recibir y
difundir informaciones e ideas por
medio de entornos digitales seguros.
Estos derechos sdlo se restringiran
para garantizar la proteccidon de los
nifios y nifias frente a informaciones
perjudiciales para su bienestar,
desarrollo e integridad; y para
garantizar el cumplimiento de las
leyes vigentes, la seguridad, los
derechos y la reputacion de otras
personas.

7. Fomentar la conciencia sobre los
medios digitales y garantizar el acceso
para que los nifios puedan expresarse,

asociados con el contenido, el
contacto, el comportamiento y los
contactos en linea, que incluyen
violencia, acoso, explotacion y otros
peligros potenciales.

4. Informar ampliamente sobre los
efectos del uso de dispositivos
digitales en los nifios, especialmente
durante los primeros afios de vida,
cuando las interacciones sociales son
fundamentales para su desarrollo
cognitivo, emocional y social vy
proporcionar orientacidn a padres,
cuidadores y educadores sobre el uso
adecuado de la tecnologia digital,
tomando en cuenta las
investigaciones sobre su impacto en el
desarrollo infantil.

5. Promover el Derecho al desarrollo
de la personalidad y a la educacién
digital y en linea, y a todas las
oportunidades que las nuevas
tecnologias puedan aportar para
mejorar su desarrollo individual sano y
proceso de formacioén, con el debido
acompafiamiento o supervisiéon de
padres y tutores.

6. Garantizar el Derecho a la libre
expresion, de los nifios, nifias vy
adolescentes con el debido
acompafiamiento o supervision de
padres y tutores buscar, recibir y
difundir informaciones e ideas por
medio de entornos digitales seguros.
Estos derechos sélo se restringiran
para garantizar la proteccién de los
nifios y nifias frente a informaciones
perjudiciales para su bienestar,
desarrollo e integridad; y para
garantizar el cumplimiento de las
leyes vigentes, la seguridad, los
derechos y—ta—reputacién—de—otras
personas:

7. Fomentar la conciencia sobre los
medios digitales y garantizar el acceso
para que los nifios puedan expresarse,
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proporcionando capacitacién y apoyo
para que participen a nivel local,
nacional e internacional en igualdad
de condiciones con los adultos.

8. Exigir y vigilar que los proveedores
de servicios digitales colaboren
activamente, para  implementar
medidas de protecciéon adecuadas de
nifias nifios y adolescentes en los
entornos digitales, en el desarrollo de
sus productos y teniendo en cuenta
las opiniones de este grupo
poblacional.

9. Utilizar el mundo digital para
promover la participacién ciudadana
de la nifiez sobre medidas relevantes,
asegurando que sus opiniones se
tomen en cuenta. Se vigilara vy
acondicionaran los medios para que
su participacion no resulte en una
vigilancia indebida o una recopilacion
de datos personales que violen o
vulneren su privacidad y libertad de
pensamiento y opinién. Se deberd
implementar el enfoque de inclusion
para los nifios que no tienen acceso a
la tecnologia o que carecen de
habilidades para utilizarla en estos
procesos de participacion.

10. Promover el buen uso de las
nuevas tecnologias en favor de los
nifios, niflas y adolescentes para
avanzar hacia un mundo mas
saludable, pacifico, solidario, justo y
respetuoso con el medioambiente, en
el que se respeten los derechos de
todos los nifios y nifias.

11. Adoptar medidas especificas para
asegurar que los nifios, nifias vy
adolescentes con discapacidad
disfruten de un acceso completo y
equitativo a los entornos digitales,
adaptando las tecnologias y los
contenidos para ser plenamente
accesibles. Esto incluiria garantizar

aplicaciones y sitios web accesibles,

proporcionando capacitacién y apoyo
para que participen a nivel local,
nacional e internacional en igualdad
de condiciones con los adultos.

8. Exisie v viei

activamente Promover la
colaboracion activa de los

proveedores de servicios digitales,
para implementar medidas de
proteccidn adecuadas de nifias nifios y
adolescentes en los entornos
digitales, en el desarrollo de sus
productos y teniendo en cuenta las
opiniones de este grupo poblacional.

9. Utilizar Promover el mundo digital
para  promever fomentar la
participacién ciudadana de la nifiez
sobre medidas relevantes,
asegurando que sus opiniones se

tomen en cuenta. Se—vigilara—y

0 hizard

icipacién- De acuerdo
con la Ley 1581 de 2012 o al régimen
de proyeccion de datos vigente en
Colombia, se implementara el
enfoque de inclusién para los nifios
que no tienen acceso a la tecnologia
o que carecen de habilidades para
utilizarla en estos procesos de
participacion.

10. Promover el buen uso de las
nuevas tecnologias en favor de los
nifios, niflas y adolescentes para
avanzar hacia un mundo mas
saludable, pacifico, solidario, justo y
respetuoso con el medioambiente, en
el que se respeten los derechos de
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asi como herramientas y dispositivos
adaptados que respondan a diversas
discapacidades sensoriales, fisicas y
cognitivas. Asimismo, promover la
creacién y distribucidon de contenido
digital que sea inclusivo vy
considerando las necesidades
especificas de este grupo.

todos los nifios y nifas.

11. Adoptar medidas especificas para
asegurar que los nifios, nifias vy
adolescentes con discapacidad
disfruten de un acceso completo vy
equitativo a los entornos digitales,
adaptando las tecnologias y los
contenidos para ser plenamente
accesibles. Esto incluiria garantizar
aplicaciones y sitios web accesibles,
asi como herramientas y dispositivos
adaptados que respondan a diversas
discapacidades sensoriales, fisicas y
cognitivas. Asimismo, promover la
creacion y distribucién de contenido
digital que sea inclusivo vy
considerando las necesidades
especificas de este grupo.

Articulo 5. Responsabilidades del
Ministerio de Tecnologias de
Informacion y Comunicaciones en
materia de garantizar entornos
digitales sanos y seguros:

1. Promover entornos digitales sanos
y seguros para todos los nifios, nifias y
adolescentes  sin  discriminacion
alguna y reduciendo el cierre de
brechas en el uso de internet.

2. Establecer politicas y regulaciones
relacionadas con el uso seguro de las
tecnologias de la informacién y las
comunicaciones a favor de los nifios,
nifias y adolescentes en coordinacion
con la Comision de Regulacién de
Comunicaciones, atendiendo las
competencias previstas en la ley 1341
de 2009 modificada por la ley 1978 de
2019.

3. Promover programas de educacion
y sensibilizacion sobre el uso seguro y
responsable de la tecnologia, para
nifios, padres, educadores, como para
la sociedad en general.

4, Desarrollar ~ campafias  de
concientizacion sobre los riesgos para

Articulo 5. Responsabilidades del
Ministerio de Tecnologias de
Informacion y Comunicaciones en
materia de garantizar entornos
digitales sanos y seguros:

1. Promover entornos digitales sanos
y seguros para todos los nifios, nifias y
adolescentes  sin  discriminacion
alguna y reduciendo el cierre de
brechas en el uso de internet.

2. Establecer politicas publicas ¥
regulaciones relacionadas con el uso
seguro de las tecnologias de la
informacién y las comunicaciones a
favor de los nifios, nifias y
adolescentes, en coordinacién con la
industria privada, las asociaciones,
los padres de familia y la sociedad en
general.—en—ecoordinacién—eon—ta

. . 24
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2015

3. Promover programas de educacion
y sensibilizacién sobre el uso seguro y
responsable de la tecnologia, para
nifios, padres, educadores, como para

Se modifican las
responsabilidades
desarrolladas en  los
numerales 2 y 6, y se
elimina el paragrafo.
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menores en entornos digitales, la
importancia de la privacidad y la
proteccidn de datos, y el fomento de
los comportamientos seguros en
linea.

5. Monitorear y rendir cuentas acerca
de la efectividad de las politicas,
programas y proyectos de entornos
digitales sanos y seguros para los
nifios, niflas y adolescentes, y
establecer mecanismos para asegurar
la seguridad, la proteccién y
privacidad con el apoyo de Ia
Comision de Regulacion de
Comunicaciones.

6. Establecer lineamientos para la
implementacion de principios de
desarrollo seguro a empresas de
telecomunicaciones y proveedores de
servicios en linea, para garantia de los
derechos de nifias, nifios vy
adolescentes en el entorno digital.
Esto incluird la supervision para que
estas implementen medidas
adecuadas para prevenir el acceso a
contenido sensible o discriminatorio
por parte de los menores. También se
implementara un protocolo para que
las plataformas digitales informen a
las autoridades judiciales en casos de
actividades ilicitas detectadas de las
que tengan conocimiento.

PARAGRAFO. La Comisién de
Regulacion de  Comunicaciones
apoyara al Ministerio de Tecnologias
de Informacion y Comunicaciones en
los procesos de investigacion,
pedagogia e interlocucion
relacionados con el objeto y finalidad
de la presente ley.

la sociedad en general.

4, Desarrollar ~ campafias de
concientizacion sobre los riesgos para
menores en entornos digitales, la
importancia de la privacidad y la
proteccidn de datos, y el fomento de
los comportamientos seguros en
linea.

5. Monitorear y rendir cuentas acerca
de la efectividad de las politicas,
programas y proyectos de entornos
digitales sanos y seguros para los
nifios, nifias y adolescentes, vy
establecer mecanismos para asegurar
la seguridad, la proteccion vy
privacidad con el apoyo de la Comisién
de Regulaciéon de Comunicaciones.

6. Establecer lineamientes guias para
la implementacion de principios de
desarrollo seguro a empresas de
telecomunicaciones y proveedores de
servicios en linea, para garantia de los
derechos de niflas, nifios vy
adolescentes en el entorno digital.
Esto incluird la supervisién para que
estas implementen medidas
adecuadas para prevenir el acceso a
contenido sensible o discriminatorio
por parte de los menores. También se
implementard—un—protocole  se
fortalecera el protocolo de acuerdo
con los estandares internacionales,
para que las plataformas digitales
informen a las autoridades judiciales
en casos de actividades ilicitas
detectadas de las que tengan
conocimiento.
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Articulo 6. Promocién de entornos
digitales sanos en instituciones
educativas: El  Ministerio  de
Educaciéon Nacional definird los
lineamientos pedagdgicos, técnicos y
administrativos para que las
instituciones educativas incorporen
en los curriculos estrategias para que
los nifios, nifias y adolescentes
desarrollen competencias
tecnoldgicas Y competencias
ciudadanas y socioemocionales hacia
una ciudadania digital, que les permita
a la vez garantizar su privacidad en
linea, desarrollar habitos saludables
en el manejo de la tecnologia,
identificar y prevenir riesgos en los
entornos digitales, acordes al curso de
vida, el nivel educativo, el contexto,
entre otros, en corresponsabilidad
con las familias y la comunidad
educativa.

De igual manera, las secretarias de
educacién de las entidades
territoriales en educacién
promoveran el desarrollo y
actualizaciéon de competencias
digitales en los docentes de su
jurisdiccion con la finalidad de
potenciar el uso pedagdgico de todas
estas herramientas y fortalecer en sus
estudiantes el uso responsable de las
tecnologias, la prevencion de riesgos y
el manejo adecuado de herramientas
tecnoldgicas en ambientes escolares.

Articulo 6. Promocion de entornos
digitales sanos en instituciones
educativas: El Ministerio de Educacion
Nacional definira los lineamientos
pedagdgicos, técnicos y
administrativos  para que las
instituciones educativas incorporen
en los curriculos estrategias para que
los nifios, nifias y adolescentes
desarrollen competencias
tecnoldgicas y competencias
ciudadanas y socioemocionales hacia
una ciudadania digital, que les permita
a la vez garantizar su privacidad en
linea, desarrollar habitos saludables
en el manejo de la tecnologia,
identificar y prevenir riesgos en los
entornos digitales, acordes al curso de
vida, el nivel educativo, el contexto,
entre otros, en corresponsabilidad
con las familias y la comunidad
educativa.

De igual manera, las secretarias de

educacion de las entidades
territoriales en educacion
promoveran el desarrollo Y

actualizacién de competencias
digitales en los docentes de su
jurisdiccion con la finalidad de
potenciar el uso pedagdgico de todas
estas herramientas y fortalecer en sus
estudiantes el uso responsable de las
tecnologias, la prevencion de riesgos y
el manejo adecuado de herramientas
tecnoldgicas en ambientes escolares.
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Articulo 7. Comité Nacional de
Tecnologia, Nifiez y Adolescencia: Se
creara un Comité Nacional de
tecnologia, nifiez y adolescencia
liderado por el Ministerio de
Tecnologias de la Informacion vy las
Comunicaciones y conformado por el
Instituto Colombiano de Bienestar
Familiar, el Ministerio de Educacién
Nacional, El Ministerio de Salud vy
Proteccion Social, la Comision de
Regulacién de Comunicaciones, la
Policia Nacional de Colombia, la
Defensoria del Pueblo, la Comision de
Regulacién de Comunicaciones, la
Consejeria de la Reconciliacién, el
Colegio Colombiano de Psicélogos-
COLPSIC, y la Policia Nacional, con
voceria de la nifiez a través de una
delegacion de representantes
estudiantiles, las asociaciones u
organizaciones que valen por los
derechos de los nifios, las nifias y los
adolescentes y sus padres de familia;
un representante del Comité Nacional
Interinstitucional del que trata la ley
1336 de 2009; un representante del
gremio de telecomunicaciones, el
sector privado y de las organizaciones
sin animo de lucro cuyo objeto sea
prestar servicios y ofrecer productos
relacionados con el entorno digital. El
Comité se reunira al menos una vez
cada afio con la finalidad de:

1. Promover la discusiéon vy el
desarrollo de politicas sobre el
impacto de la tecnologia en nifos,
nifias y adolescentes en el pais desde
diferentes ambitos que incluyan
componentes de salud, educacién y
garantia de sus derechos.

2. Desarrollar lineamientos y politicas
para el desarrollo de habitos
saludables en el manejo de
tecnologia, para la prevencién de
riesgos en linea, en nifios, nifias y
adolescentes en el pais, en especial

Articulo 7. Comité Nacional de
Tecnologia, Nifiez y Adolescencia: Se
creara un Comité Nacional de
tecnologia, nifiez y adolescencia
liderado por el Ministerio de
Tecnologias de la Informacion vy las
Comunicaciones y conformado por el
Instituto Colombiano de Bienestar
Familiar, el Ministerio de Educacion
Nacional, El Ministerio de Salud vy
Proteccion Social, la Comision de
Regulacién de Comunicaciones, la
Policia Nacional de Colombia, Ia
Defensoria del Pueblo, la-Cemisién-de
Regulacién—de—Comunicaciones, la
Consejeria de la Reconciliacién, el
Colegio Colombiano de Psicélogos-
COLPSIC, y la Policia Nacional, con
voceria de la nifiez a través de una
delegacion de representantes
estudiantiles, las asociaciones u
organizaciones que valen por los
derechos de los nifios, las nifias y los
adolescentes y sus padres de familia;
un representante del Comité Nacional
Interinstitucional del que trata la ley
1336 de 2009; un representante del
gremio de telecomunicaciones, el
sector privado y de las organizaciones
sin animo de lucro cuyo objeto sea
prestar servicios y ofrecer productos
relacionados con el entorno digital. El
Comité se reunird al menos una vez
cada afio con la finalidad de:

1. Promover la discusion y el
desarrollo de politicas sobre el
impacto de la tecnologia en nifios,
nifias y adolescentes en el pais desde
diferentes 4mbitos que incluyan
componentes de salud, educacién vy
garantia de sus derechos.

2. Desarrollar lineamientos y politicas
para el desarrollo de habitos
saludables en el manejo de tecnologia,
para la prevencion de riesgos en linea,
en nifios, nifias y adolescentes en el
pais, en especial desde edades

Se elimina una entidad
que se repetia en el texto.
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desde edades tempranas, que atienda
a las necesidades de diferentes
actores, tales como cuidadores,
padres de familia e instituciones
académicas

3. Generar mayor conciencia sobre los
derechos de los menores de edad, en
entornos digitales, desarrollar vy
socializar mecanismos que les
permitan ejercerlos.

4. Brindar espacios para la libre
expresion de los menores de edad con
la finalidad de garantizar su
participacién en asuntos que les
afecten con relacién al ecosistema
digital.

5. Crear conciencia sobre los
diferentes roles y responsabilidades
que persisten en las diferentes
entidades del sector publico y privado
con relaciéon a la proteccién de los
derechos de personas menores de 18
afios en entornos digitales.

6. Realizar seguimiento y evaluacién a
las politicas desarrolladas para
proteger y garantizar los derechos de
nifios, nifias y adolescentes en
entornos digitales.

7. Promover el uso de herramientas
de control parental u otras
herramientas de seguridad que estén
disponibles y sean accesibles para
padres, tutores, educadores 'y
comunidades.

8. Desarrollar mecanismos de
articulacion  con  las  distintas
entidades publicas que velan por la
proteccidn de los derechos de nifias,
nifios y adolescentes en el entorno
digital a fin de establecer una agenda
conjunta en contra de las distintas
manifestaciones de violencia y los
delitos cometidos con menores a
través de las tecnologias de la
informacién y las comunicaciones.

tempranas, que atienda a las
necesidades de diferentes actores,
tales como cuidadores, padres de
familia e instituciones académicas

3. Generar mayor conciencia sobre los
derechos de los menores de edad, en
entornos digitales, desarrollar vy
socializar mecanismos que les
permitan ejercerlos.

4. Brindar espacios para la libre
expresion de los menores de edad con
la finalidad de garantizar su
participacién en asuntos que les
afecten con relacién al ecosistema
digital.

5. Crear conciencia sobre los
diferentes roles y responsabilidades
que persisten en las diferentes
entidades del sector publico y privado
con relacién a la proteccion de los
derechos de personas menores de 18
afios en entornos digitales.

6. Realizar seguimiento y evaluacion a
las politicas desarrolladas para
proteger y garantizar los derechos de
nifios, nifias y adolescentes en
entornos digitales.

7.Promover el uso de herramientas de
control parental u otras herramientas
de seguridad que estén disponibles y
sean accesibles para padres, tutores,
educadores y comunidades.

8. Desarrollar mecanismos de
articulacién con las distintas entidades
publicas que velan por la proteccién
de los derechos de nifias, nifos y
adolescentes en el entorno digital a fin
de establecer una agenda conjunta en
contra de las distintas
manifestaciones de violencia y los
delitos cometidos con menores a
través de las tecnologias de la
informacién y las comunicaciones.

9. Monitorear las ultimas tendencias
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9. Monitorear las ultimas tendencias
en tecnologia para crear y/o actualizar
protocolos que permitan reportar y
responder a incidentes de ciberacoso
y otras amenazas que puedan sufrir
los nifios, nifias y adolescentes en los
entornos digitales.

Paragrafo 1. El presente Comité de
Tecnologia y Niflez deberd reunirse
una vez al semestre con el Comité
Interinstitucional para la lucha contra
la Trata de Personas definido en el
articulo 12 de la Ley 985 de 2005, con
la finalidad de articular acciones de
prevencién del delito de trata de
personas sobre nifios, nifias y
adolescentes y promover entornos
digitales sanos y seguros.

Paragrafo 2. Participacion de los
Padres de Familia: Talleres y
Capacitaciones: Las instituciones
educativas deberan organizar talleres
y capacitaciones dirigidas a los padres
de familia para informarles sobre los
riesgos y beneficios del uso de las
tecnologias digitales y cémo pueden
apoyar y acompafiar a sus hijos en un
uso seguro y responsable de las
mismas.

Recursos informativos: Se pondran a
disposicién de los padres guias y
recursos informativos sobre seguridad
digital y herramientas de control
parental.

Paragrafo 3. Para la seleccién de las
delegaciones de asociaciones,
organizaciones 'y  gremios, se
determinard una convocatoria abierta
y se facilitaran los espacios
institucionales para que dichos
sectores concerten la agenda vy
definan sus voceros para las sesiones
ordinarias o extraordinarias. Asi
mismo se invitara al Consejo Nacional
de Juventudes que podra delegar una
terna de voceros.

en tecnologia para crear y/o actualizar
protocolos que permitan reportar y
responder a incidentes de ciberacoso
y otras amenazas que puedan sufrir
los nifios, nifias y adolescentes en los
entornos digitales.

Paragrafo 1. El presente Comité de
Tecnologia y Niflez deberd reunirse
una vez al semestre con el Comité
Interinstitucional para la lucha contra
la Trata de Personas definido en el
articulo 12 de la Ley 985 de 2005, con
la finalidad de articular acciones de
prevencion del delito de trata de
personas sobre nifios, nifias vy
adolescentes y promover entornos
digitales sanos y seguros.

Paragrafo 2. Participacion de los
Padres de Familia: Talleres vy
Capacitaciones: Las instituciones
educativas deberan organizar talleres
y capacitaciones dirigidas a los padres
de familia para informarles sobre los
riesgos y beneficios del uso de las
tecnologias digitales y como pueden
apoyar y acompafiar a sus hijos en un
uso seguro y responsable de las
mismas.

Recursos informativos: Se pondran a
disposicién de los padres guias vy
recursos informativos sobre seguridad
digital y herramientas de control
parental.

Paragrafo 3. Para la seleccion de las
delegaciones de asociaciones,
organizaciones y  gremios, se
determinard una convocatoria abierta
y se facilitaran los espacios
institucionales para que dichos
sectores concerten la agenda vy
definan sus voceros para las sesiones
ordinarias o extraordinarias. Asi
mismo se invitara al Consejo Nacional
de Juventudes que podra delegar una
terna de voceros.
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Articulo 8. Responsabilidades de los
padres, familia o cuidadores en
materia de promover entornos
digitales sanos y seguros: Los padres
desempefian un papel crucial en la
promociéon de entornos digitales
seguros para sus hijos por
consiguiente tendran el derecho y la
responsabilidad de mediar, orientar y
acordar con sus hijos e hijas un uso
responsable a través de entornos
digitales sanos y seguros.

1. Informarse sobre los riesgos vy
desafios asociados con el uso de la
tecnologia 'y  compartir  esta
informacién de manera comprensible
con sus hijas e hijos, promoviendo la
educacioén y la comunicacién asertiva.

2. Mantener wuna comunicacién
abierta y constante para que las nifas,
nifios y adolescentes se sientan
cémodos al hablar sobre sus
experiencias en entornos digitales y
buscar ayuda cuando sea necesario.

3. Establecer reglas claras y limites
sobre el uso de la tecnologia,
incluyendo tiempos de pantalla, qué
tipo de contenido pueden consumir y
con quién pueden interactuar en
linea. Estos limites pueden ayudar a
prevenir el acceso a contenido
inapropiado y a reducir el riesgo de
exposicion a situaciones peligrosas.

4. Supervisar activamente el uso que
sus hijos menores hacen de la
tecnologia, especialmente en las
etapas mas tempranas de su
desarrollo. Esto implica estar al tanto
de las actividades en entornos
digitales, revisar los sitios web vy
aplicaciones que utilizan, y
monitorear sus interacciones en las
redes sociales y otros espacios
digitales.

5. Fomentar los buenos habitos en

Articulo 8. Responsabilidades de los
padres, familia o cuidadores en
materia de promover entornos
digitales sanos y seguros: Los padres
desempefian un papel crucial en la
promociéon de entornos digitales
seguros para sus hijos por
consiguiente tendran el derecho y la
responsabilidad de mediar, orientar y
acordar con sus hijos e hijas un uso
responsable a través de entornos
digitales sanos y seguros.

1. Informarse sobre los riesgos y
desafios asociados con el uso de la
tecnologia 'y  compartir  esta
informacién de manera comprensible
con sus hijas e hijos, promoviendo la
educacién y la comunicacién asertiva.

2. Mantener una comunicacion
abierta y constante para que las nifias,
nifios y adolescentes se sientan
cémodos al hablar sobre sus
experiencias en entornos digitales y
buscar ayuda cuando sea necesario.

3. Establecer reglas claras y limites
sobre el uso de la tecnologia,
incluyendo tiempos de pantalla, qué
tipo de contenido pueden consumir y
con quién pueden interactuar en
linea. Estos limites pueden ayudar a
prevenir el acceso a contenido
inapropiado y a reducir el riesgo de
exposicion a situaciones peligrosas.

4. Supervisar activamente el uso que
sus hijos menores hacen de la
tecnologia, especialmente en las
etapas mas tempranas de su
desarrollo. Esto implica estar al tanto
de las actividades en entornos
digitales, revisar los sitios web vy
aplicaciones que utilizan, y monitorear
sus interacciones en las redes sociales
y otros espacios digitales.

5. Fomentar los buenos habitos en
entornos digitales sanos y seguros y
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entornos digitales sanos y seguros y
ensefiar a sus hijas e hijos a mantener
una conducta segura y responsable en
linea, promoviendo la importancia del
respeto, la privacidad, la seguridad de
la informacidén personal y la empatia
hacia otros usuarios.

6. Utilizar herramientas de control
para bloquear o filtrar contenido
inapropiado, limitar el tiempo de
pantalla y monitorear la actividad en
linea de sus hijos. Estas herramientas
pueden ser Uutiles para reforzar la
seguridad en linea y mantener un
entorno digital seguro.

ensefiar a sus hijas e hijos a mantener
una conducta segura y responsable en
linea, promoviendo la importancia del
respeto, la privacidad, la seguridad de
la informacidn personal y la empatia
hacia otros usuarios.

6. Utilizar herramientas de control
para bloquear o filtrar contenido
inapropiado, limitar el tiempo de
pantalla y monitorear la actividad en
linea de sus hijos. Estas herramientas
pueden ser Utiles para reforzar la
seguridad en linea y mantener un
entorno digital seguro.

Articulo 9. Responsabilidades de la
industria del Software en materia de
promover entornos digitales sanos y
seguros: El Gobierno Nacional
articulard acciones para que la
industria del software contribuya a
promover entornos digitales sanos y
seguros a través de:

1. Proporcionar a todas las nifias,
nifios y adolescentes acceso seguro y
asequible a recursos en linea de alta
calidad.

2. Proteger a los nifios de los dafios en
linea, incluido el abuso, la explotacidn,
la trata, el acoso cibernético y la
exposicion a materiales inadecuados.

3. Proteger la privacidad y la identidad
de los nifios en entornos digitales.

4. Promover practicas éticas a través
del disefio de software que protejany
beneficien a los nifios en entornos
digitales.

Articulo 9. Responsabilidades de la
industria del Software en materia de
promover entornos digitales sanos y
seguros: El Gobierno Nacional
articulard acciones para que la
industria del software contribuya a
promover entornos digitales sanos y
seguros a través de:

1. Propercionar—a—todas—tas—nifias;
ealidad: Promover herramientas para
una navegacidn sana y segura para
niiias, nifios y adolescentes.

2. Protegeralosnifiesdelos-dafiosen

L iates i .
Propender por aunar esfuerzos con el
Gobierno Nacional, para proteger a
los nifios de los dafios en linea,
incluido el abuso, la explotacién, la
trata, el acoso cibernético y Ila
exposicidon a materiales inadecuados.

3. Proteger la privacidad y la identidad
de los nifios en entornos digitales.

4 i sy .

deldisefio-de-software-gque-protejan-y
fici | - I

Se modifican las
responsabilidades de la
industria del software en
los numerales 1, 2y 4.
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digitales: Promover buenas practicas
que protejan y beneficien a los nifios
en entornos digitales.

Articulo 10. Adicidonese un numeral
nuevo al articulo 35 de la Ley 1341 de
2009, el cual quedara asi:

24. Financiar programas de educacién
y sensibilizacién para un entorno
digital saludable y prevencion de
riesgos para padres de familia,
profesores, nifnos, nifas y
adolescentes.

Articulo 10. Adicidonese un numeral
nuevo al articulo 35 de la Ley 1341 de
2009, el cual quedara asi:

24. Financiar programas de educacion
y sensibilizacién para un entorno
digital saludable y prevencidon de
riesgos para padres de familia,
profesores, ninos, nifas y
adolescentes.

Articulo 11. Informes: El Ministerio de
Tecnologias de Informacidon vy
Comunicaciones y el Ministerio de
Educacién Nacional deberdn elaborar
y remitir a las Comisiones Sextas de la
Céamara de Representantes y del
Senado de la Republica
respectivamente a mas tardar el 6 de
febrero de cada afio, un informe anual
de las acciones adelantadas para el
desarrollo de entornos digitales
seguros y saludables en el marco del
dia por una internet segura y buscaran
crear conciencia en la sociedad sobre
la importancia de promover entornos
digitales sanos y seguros para los
nifios, nifias y adolescentes.

Articulo 11. Informes: El Ministerio de
Tecnologias de Informacién vy
Comunicaciones y el Ministerio de
Educacién Nacional deberan elaborar
y remitir a las Comisiones Sextas de la
Céamara de Representantes y del
Senado de la Republica
respectivamente a mas tardar el 6 de
febrero de cada afio, un informe anual
de las acciones adelantadas para el
desarrollo de entornos digitales
seguros y saludables en el marco del
dia por una internet segura y buscaran
crear conciencia en la sociedad sobre
la importancia de promover entornos
digitales sanos y seguros para los
nifios, nifias y adolescentes.

Articulo 12. Repositorio de buenas
practicas: El Ministerio de Tecnologias
de la Informacién y las
Comunicaciones en coordinacién con
la Comision de Regulacién de
Comunicaciones, se encargaran de
consolidar un repositorio de recursos
abiertos disponible para estudiantes,
profesores y padres de familia en
coordinacién con miembros de la
academia, el sector privado, con
recomendaciones para el aprendizaje
y ensefianza en el uso seguro de
tecnologia, prevencion de riesgos y
desarrollo de habitos saludables en
linea para los menores de edad.

Articulo 12. Repositorio de buenas
practicas: El Ministerio de Tecnologias
de la Informacion y las
Comunicaciones en coordinacién con
la Comision de Regulacion de
Comunicaciones, se encargaran de
consolidar un repositorio de recursos
abiertos disponible para estudiantes,
profesores y padres de familia en
coordinacién con miembros de la
academia, el sector privado, con
recomendaciones para el aprendizaje
y ensefianza en el uso seguro de
tecnologia, prevencion de riesgos y
desarrollo de habitos saludables en
linea para los menores de edad.
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Articulo 13. Implementacion de un
Sistema Integral de Monitoreo y
Evaluacion para la Proteccion de
Nifos, Nifias y Adolescentes en
Entornos Digitales: El Gobierno
Nacional, mediante el Ministerio de
Tecnologias de la Informacion y las
Comunicaciones, y en colaboracién
conjunta del Ministerio de Educacidn
Nacional, el Instituto Colombiano de
Bienestar Familiar, el Ministerio de
Defensa, el Ministerio de Justicia y la
Fiscalia General de la Nacidn,
establecera un sistema integral de
monitoreo, evaluacién y desarrollo
tecnolégico dedicado a la protecciéon
de nifios, nifas y adolescentes en
entornos digitales.

Este sistema se enfocard en
desarrollar e implementar
herramientas tecnoldgicas avanzadas
para la deteccion temprana y
prevencién de riesgos como el
ciberacoso, la exposicidn a contenido
inapropiado, la explotacion sexual en
linea y delito de trata de personas.

El sistema garantizard que estas
tecnologias respeten los derechos de
privacidad y proteccion de datos
personales de los menores de 18 afios,
en conformidad con la legislacién
nacional e internacional. Ademas, se
implementaran programas de
formacién para padres, educadores y
cuidadores sobre el uso y beneficios
de esas tecnologias.

El sistema monitoreara y velara por la
implementacion por parte de la
Industria de telecomunicaciones de
los lineamientos de disefio seguro.
Para ello, brindara lineamientos y
orientaciones para su aplicacion.

Paragrafo. Este Sistema Integral de
Monitoreo y Evaluaciéon para la
Proteccion de Nifios, Nifias y
Adolescentes en Entornos Digitales

Articulo 13. Implementaciéon de un
Sistema Integral de Monitoreo y
Evaluacion para la Proteccion de
Nifos, Nifias y Adolescentes en
Entornos Digitales: El Gobierno
Nacional, mediante el Ministerio de
Tecnologias de la Informacion y las
Comunicaciones, y en colaboracion
conjunta del Ministerio de Educacion
Nacional, el Instituto Colombiano de
Bienestar Familiar, el Ministerio de
Defensa, el Ministerio de Justicia y la
Fiscalia General de la Nacion,
establecera un sistema integral de
monitoreo, evaluacion y desarrollo
tecnolégico dedicado a la proteccion
de nifios, nifias y adolescentes en
entornos digitales.

Este sistema se enfocard en
desarrollar e implementar
herramientas tecnoldgicas avanzadas
para la deteccion temprana vy
prevencién de riesgos como el
ciberacoso, la exposicién a contenido
inapropiado, la explotacion sexual en
linea y delito de trata de personas.

El sistema garantizara que estas
tecnologias respeten los derechos de
privacidad y proteccion de datos
personales de los menores de 18 afios,
en conformidad con la legislacion
nacional e internacional. Ademas, se
implementaran programas de
formacién para padres, educadores y
cuidadores sobre el uso y beneficios
de esas tecnologias.

El sistema monitoreard y velara por la
implementacion por parte de la
Industria de telecomunicaciones de
los lineamientos de disefio seguro.
Para ello, brindara lineamientos vy
orientaciones para su aplicacion.

Paragrafo. Este Sistema Integral de
Monitoreo y Evaluaciéon para la
Proteccion de Nifios, Nifias y
Adolescentes en Entornos Digitales
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deberd articularse con el Sistema
Nacional de Informacion sobre la
Trata de Personas descrito en el
articulo 17 de la Ley 985 de 2005, con
la finalidad de brindar informacion
que permita desarrollar acciones de
accién y prevencion del delito de trata
de personas cuando se desarrolla en
nifios, nifias y adolescentes en el
marco de entornos digitales.

deberd articularse con el Sistema
Nacional de Informacion sobre la
Trata de Personas descrito en el
articulo 17 de la Ley 985 de 2005, con
la finalidad de brindar informacién
que permita desarrollar acciones de
accién y prevencion del delito de trata
de personas cuando se desarrolla en
nifios, nifias y adolescentes en el
marco de entornos digitales.

Articulo 14. Régimen de vigilancia y
control para empresas de servicios en
linea: La Superintendencia de
Industria y Comercio deberd crear un
régimen de vigilancia y control para
empresas de servicios en linea que
incluya proteccion  de  datos
personales, seguridad informativa,
supervision y sanciones, con el fin de
garantizar que las empresas de
telecomunicaciones y proveedores de
servicios en linea cumplan con las
normativas de proteccién de datos y
privacidad de los usuarios.

Se elimina el articulo.

Articulo 15. Reglamentacion: La
presente ley serd reglamentada por el
Gobierno Nacional dentro de los seis
(6) meses siguientes a la entrada en
vigencia, conforme a lo dispuesto en
su contenido y alcance.

Articulo 15 14. Reglamentacion: La
presente ley serd reglamentada por el
Gobierno Nacional dentro de los seis
(6) meses siguientes a la entrada en
vigencia, conforme a lo dispuesto en
su contenido y alcance.

Se modifica el nimero del
articulo

Articulo 16. Vigencia: La presente ley
rige a partir de su publicacién y deroga
todas las disposiciones que le sean
contrarias.

Articulo 16 15. Vigencia: La presente
ley rige a partir de su publicacién y
deroga todas las disposiciones que le
sean contrarias.

Se modifica el nimero del
articulo
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X. PROPOSICION

En mérito de lo expuesto, rindo ponencia positiva y solicito a los Honorables Representantes a la
Camara, dar segundo debate al Proyecto de Ley No. 210 de 2024 Camara -083 de 2023 Senado “Por
medio de la cual se establecen disposiciones para el desarrollo de entornos digitales sanos y seguros
para los ninos, nifias y adolescentes del pais”, de conformidad con el texto propuesto para segundo
debate.

Cordialmente,

esentante ala Camara
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XI. TEXTO PROPUESTO PARA SEGUNDO DEBATE EN LA PLENARIA DE LA CAMARA DE
REPRESENTANTES

Proyecto de ley No. 210 de 2024 Camara- 083 de 2023 Senado

“Por medio de la cual se establecen disposiciones para el desarrollo de entornos digitales sanos y
seguros para los nifios, niilas y adolescentes del pais”

El Congreso de Colombia
Decreta

Articulo 1. Objeto: La presente ley tiene por objeto promover entornos digitales sanos y seguros
para los nifios, nifias y adolescentes del pais, a través del desarrollo de una politica publica que
permita articular esfuerzos entre diferentes entidades del gobierno, los padres de familia, las
empresas privadas, las organizaciones sin animo de lucro y la sociedad en general, con la finalidad de
impulsar procesos de prevencion y educacién de los riesgos en linea, promociéon de habitos
saludables en el manejo de la tecnologia y garantia de sus derechos.

Articulo 2. Entorno digital sano y seguro: Es un espacio promovido por plataformas digitales y
servicios de Internet donde los nifios, nifias y adolescentes pueden interactuar de manera protegida
frente a cualquier tipo de violencia o tratos inadecuados en linea, con el fin de que estos usuarios
puedan ejercer sus derechos digitales, explorar, aprender y socializar de manera segura, sin estar
expuestos a contenido inapropiado, explotacion, abusos sexuales, ciberacoso, engafio o cualquier
otra forma de violencia o riesgo en linea.

Articulo 3. Principios: Los principios fundamentales que rigen las disposiciones contenidas en la
presente ley son los siguientes:

Corresponsabilidad: |la concurrencia de actores y acciones conducentes a garantizar el ejercicio de
los derechos de los nifos, las nifias y los adolescentes. La familia, la sociedad, las empresas privadas,
las organizaciones sin dnimo de lucro y el Estado son corresponsables en su atencidn, cuidado y
proteccion.

Interés superior de los nifios, nifias y adolescentes: De conformidad con el articulo 44 de la
Constitucion Politica y el articulo 8 del cédigo de Infancia y Adolescencia, las decisiones que se
adopten en la materia que regula esta ley deberan contemplar el interés superior de los nifios, nifias
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y adolescentes.

Proteccion Integral del menor: Se entiende por proteccidon integral de los nifios, nifias y adolescentes
el reconocimiento como sujetos de derechos, la garantia y cumplimiento de los mismos, la
prevencidon de su amenaza o vulneracidon y la seguridad de su restablecimiento inmediato en
desarrollo del principio del interés superior.

Evolucion de las facultades de los nifios, nifias y adolescentes: La direccion y orientacion impartidas
a este grupo poblacional por sus padres u otras personas encargadas o cuidadoras, deberdn
garantizar que todos los nifios, nifas y adolescentes tengan acceso a sus derechos y a un adecuado
desarrollo fisico, mental, intelectual, emocional y social.

Proporcionalidad: Las medidas tomadas por los actores corresponsables para proteger a los nifios
en el entorno digital deben:

a) Ser proporcionales a los riesgos, basadas en evidencia, efectivas, equilibradas y formuladas con el
fin de maximizar las oportunidades y beneficios para los nifios en el entorno digital;

b) Promover la libertad de expresién de los nifios y no socavar otros derechos humanos y libertades
fundamentales;
c) No ser excesivamente punitivas; y

d) No restringir indebidamente la provisién de servicios digitales ni limitar la innovacién que pueda
fomentar un entorno digital seguro y beneficioso para los nifios.

Principio del enfoque basado en el respeto a los derechos humanos: La seguridad de la informacién
y la ciberseguridad debera estar basada en el enfoque del respeto a los derechos humanos de tal
forma que se reconozca a las personas naturales, en particular a las personas de especial proteccién
constitucional, como los principales sujetos de la seguridad en linea.

Articulo 4. Derechos de los niiios, nifias y adolescentes respecto de los entornos digitales sanos y
seguros: Son derechos humanos integrales de nifias, nifios y adolescentes en el entorno digital, los
dispuestos en la presente ley y de manera complementaria segun lo dispone la Convencién de los
Derechos del Nifio y la Observacién General num. 25 relativa a los derechos de los nifos en relacién
con el entorno digital.

Por consiguiente, el Gobierno en el marco de sus competencias y en virtud de la reglamentacion de
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la presente ley, debe adoptar las medidas necesarias para garantizar el respeto, la proteccién y el
ejercicio efectivo de todos los derechos de los nifios en el entorno digital. En este contexto el
Gobierno Nacional debera:

1. Adoptar las medidas a que haya lugar para que los nifios, nifias y adolescentes no enfrenten tratos
injustos, ciberagresion, ciberacoso, explotacion y abusos sexuales, comercio ilegal, violencia de todo
tipo o tratos inadecuados en linea 6 en cualquier entorno digital.

2. Garantizar el derecho a la no discriminacidn, es decir acceder al mundo digital de manera justa y
beneficiosa. Asi mismo prevenir la discriminacidn y el hostigamiento de nifios, nifias y adolescentes
por diversos motivos, como sexo, discapacidad, religidn, origen étnico o situacidon socioecondmica y
a su vez evitar que sean excluidos del uso de tecnologias digitales. Ademas, se deben evitar procesos
automaticos que puedan basarse en datos sesgados para discriminar a los nifios. Es deber del
Gobierno Nacional cerrar la brecha digital de género y garantizar un acceso equitativo, alfabetizacion
digital, privacidad y seguridad en linea para todos los nifios.

3. Con la colaboracion de los padres de familia, el sector privado, las organizaciones sin animo de
lucro y de los demds actores del Estado, proteger a los nifios de los riesgos asociados con el
contenido, el contacto, el comportamiento y los contactos en linea, que incluyen violencia, acoso,
explotacién y otros peligros potenciales.

4. Informar ampliamente sobre los efectos del uso de dispositivos digitales en los nifios,
especialmente durante los primeros afios de vida, cuando las interacciones sociales son
fundamentales para su desarrollo cognitivo, emocional y social y proporcionar orientacion a padres,
cuidadores y educadores sobre el uso adecuado de la tecnologia digital, tomando en cuenta las
investigaciones sobre su impacto en el desarrollo infantil.

5. Promover el Derecho al desarrollo de la personalidad y a la educacién digital y en linea, y a todas
las oportunidades que las nuevas tecnologias puedan aportar para mejorar su desarrollo individual
sano y proceso de formacidn, con el debido acompafiamiento o supervision de padres y tutores.

6. Garantizar el Derecho a la libre expresidén, de los nifos, nifias y adolescentes con el debido
acompafiamiento o supervision de padres y tutores buscar, recibir y difundir informaciones e ideas
por medio de entornos digitales seguros. Estos derechos sélo se restringirdn para garantizar la
proteccion de los nifios y nifas frente a informaciones perjudiciales para su bienestar, desarrollo e
integridad; y para garantizar el cumplimiento de las leyes vigentes, |la seguridad y los derechos.
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7. Fomentar la conciencia sobre los medios digitales y garantizar el acceso para que los nifios puedan
expresarse, proporcionando capacitacion y apoyo para que participen a nivel local, nacional e
internacional en igualdad de condiciones con los adultos.

8. Promover la colaboracion activa de los proveedores de servicios digitales, para implementar
medidas de proteccion adecuadas de nifias nifios y adolescentes en los entornos digitales, en el
desarrollo de sus productos y teniendo en cuenta las opiniones de este grupo poblacional.

9.Promover el mundo digital para fomentar la participacidon ciudadana de la nifiez sobre medidas
relevantes, asegurando que sus opiniones se tomen en cuenta. De acuerdo con la Ley 1581 de 2012
o al régimen de proyeccion de datos vigente en Colombia, se implementara el enfoque de inclusidon
para los nifios que no tienen acceso a la tecnologia o que carecen de habilidades para utilizarla en
estos procesos de participacion.

10. Promover el buen uso de las nuevas tecnologias en favor de los nifios, nifias y adolescentes para
avanzar hacia un mundo mas saludable, pacifico, solidario, justo y respetuoso con el medioambiente,
en el que se respeten los derechos de todos los nifios y nifias.

11. Adoptar medidas especificas para asegurar que los nifios, nifias y adolescentes con discapacidad
disfruten de un acceso completo y equitativo a los entornos digitales, adaptando las tecnologias y los
contenidos para ser plenamente accesibles. Esto incluiria garantizar aplicaciones y sitios web
accesibles, asi como herramientas y dispositivos adaptados que respondan a diversas discapacidades
sensoriales, fisicas y cognitivas. Asimismo, promover la creacién y distribucion de contenido digital
que sea inclusivo y considerando las necesidades especificas de este grupo.

Articulo 5. Responsabilidades del Ministerio de Tecnologias de Informacién y Comunicaciones en
materia de garantizar entornos digitales sanos y seguros:

1. Promover entornos digitales sanos y seguros para todos los nifios, nifias y adolescentes sin
discriminacion alguna y reduciendo el cierre de brechas en el uso de internet.

2. Establecer politicas publicas relacionadas con el uso seguro de las tecnologias de la informacién y
las comunicaciones a favor de los nifos, nifias y adolescentes, en coordinaciéon con la industria
privada, las asociaciones, los padres de familia y la sociedad en general.

3. Promover programas de educacion y sensibilizacidn sobre el uso seguro y responsable de la
tecnologia, para nifios, padres, educadores, como para la sociedad en general.
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4. Desarrollar campafias de concientizacién sobre los riesgos para menores en entornos digitales, la
importancia de la privacidad y la proteccion de datos, y el fomento de los comportamientos seguros
en linea.

5. Monitorear y rendir cuentas acerca de la efectividad de las politicas, programas y proyectos de
entornos digitales sanos y seguros para los nifios, nifias y adolescentes, y establecer mecanismos
para asegurar la seguridad, la proteccion y privacidad con el apoyo de la Comisidn de Regulacion de
Comunicaciones.

6. Establecer guias para la implementacion de principios de desarrollo seguro a empresas de
telecomunicaciones y proveedores de servicios en linea, para garantia de los derechos de nifias, nifios
y adolescentes en el entorno digital. También se fortalecera el protocolo de acuerdo con los
estandares internacionales, para que las plataformas digitales informen a las autoridades judiciales
en casos de actividades ilicitas detectadas de las que tengan conocimiento.

Articulo 6. Promocion de entornos digitales sanos en instituciones educativas: El Ministerio de
Educacion Nacional definird los lineamientos pedagdgicos, técnicos y administrativos para que las
instituciones educativas incorporen en los curriculos estrategias para que los nifos, nifas y
adolescentes desarrollen competencias tecnoldgicas y competencias ciudadanas y socioemocionales
hacia una ciudadania digital, que les permita a la vez garantizar su privacidad en linea, desarrollar
habitos saludables en el manejo de la tecnologia, identificar y prevenir riesgos en los entornos
digitales, acordes al curso de vida, el nivel educativo, el contexto, entre otros, en corresponsabilidad
con las familias y la comunidad educativa.

Deigual manera, las secretarias de educacion de las entidades territoriales en educacién promoveran
el desarrollo y actualizacién de competencias digitales en los docentes de su jurisdiccién con la
finalidad de potenciar el uso pedagdgico de todas estas herramientas y fortalecer en sus estudiantes
el uso responsable de las tecnologias, la prevencion de riesgos y el manejo adecuado de herramientas
tecnoldgicas en ambientes escolares.

Articulo 7. Comité Nacional de Tecnologia, Nifiez y Adolescencia: Se creara un Comité Nacional de
tecnologia, nifiez y adolescencia liderado por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones y conformado por el Instituto Colombiano de Bienestar Familiar, el Ministerio de
Educacidon Nacional, EI Ministerio de Salud y Proteccién Social, la Comisién de Regulacién de
Comunicaciones, la Policia Nacional de Colombia, la Defensoria del Pueblo, la Consejeria de la
Reconciliacién, el Colegio Colombiano de Psicélogos- COLPSIC, y la Policia Nacional, con voceria de la
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nifiez a través de una delegacidn de representantes estudiantiles, las asociaciones u organizaciones
que valen por los derechos de los nifios, las nifias y los adolescentes y sus padres de familia; un
representante del Comité Nacional Interinstitucional del que trata la ley 1336 de 2009; un
representante del gremio de telecomunicaciones, el sector privado y de las organizaciones sin dnimo
de lucro cuyo objeto sea prestar servicios y ofrecer productos relacionados con el entorno digital. El
Comité se reunird al menos una vez cada afio con la finalidad de:

1. Promover la discusidon y el desarrollo de politicas sobre el impacto de la tecnologia en nifos, nifias
y adolescentes en el pais desde diferentes ambitos que incluyan componentes de salud, educaciény
garantia de sus derechos.

2. Desarrollar lineamientos y politicas para el desarrollo de habitos saludables en el manejo de
tecnologia, para la prevencidon de riesgos en linea, en nifios, nifias y adolescentes en el pais, en
especial desde edades tempranas, que atienda a las necesidades de diferentes actores, tales como
cuidadores, padres de familia e instituciones académicas.

3. Generar mayor conciencia sobre los derechos de los menores de edad, en entornos digitales,
desarrollar y socializar mecanismos que les permitan ejercerlos.

4. Brindar espacios para la libre expresién de los menores de edad con la finalidad de garantizar su
participacién en asuntos que les afecten con relacién al ecosistema digital.

5. Crear conciencia sobre los diferentes roles y responsabilidades que persisten en las diferentes
entidades del sector publico y privado con relacion a la proteccion de los derechos de personas
menores de 18 afos en entornos digitales.

6. Realizar seguimiento y evaluacidn a las politicas desarrolladas para proteger y garantizar los
derechos de nifios, nifias y adolescentes en entornos digitales.

7. Promover el uso de herramientas de control parental u otras herramientas de seguridad que estén
disponibles y sean accesibles para padres, tutores, educadores y comunidades.

8. Desarrollar mecanismos de articulacién con las distintas entidades publicas que velan por la
proteccion de los derechos de nifias, nifios y adolescentes en el entorno digital a fin de establecer
una agenda conjunta en contra de las distintas manifestaciones de violencia y los delitos cometidos
con menores a través de las tecnologias de la informacion y las comunicaciones.
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9. Monitorear las Ultimas tendencias en tecnologia para crear y/o actualizar protocolos que permitan
reportar y responder a incidentes de ciberacoso y otras amenazas que puedan sufrir los nifios, nifias
y adolescentes en los entornos digitales.

Paragrafo 1. El presente Comité de Tecnologia y Nifiez debera reunirse una vez al semestre con el
Comité Interinstitucional para la lucha contra la Trata de Personas definido en el articulo 12 de la Ley
985 de 2005, con la finalidad de articular acciones de prevencion del delito de trata de personas
sobre nifos, nifias y adolescentes y promover entornos digitales sanos y seguros.

Paragrafo 2. Participacion de los Padres de Familia: Talleres y Capacitaciones: Las instituciones
educativas deberdn organizar talleres y capacitaciones dirigidas a los padres de familia para
informarles sobre los riesgos y beneficios del uso de las tecnologias digitales y como pueden apoyar
y acompafiar a sus hijos en un uso seguro y responsable de las mismas.

Recursos informativos: Se pondrdn a disposicién de los padres guias y recursos informativos sobre
seguridad digital y herramientas de control parental.

Paragrafo 3. Para la seleccién de las delegaciones de asociaciones, organizaciones y gremios, se
determinara una convocatoria abierta y se facilitaran los espacios institucionales para que dichos
sectores concerten la agenda y definan sus voceros para las sesiones ordinarias o extraordinarias.
Asi mismo se invitara al Consejo Nacional de Juventudes que podra delegar una terna de voceros.

Articulo 8. Responsabilidades de los padres, familia o cuidadores en materia de promover entornos
digitales sanos y seguros: Los padres desempeiian un papel crucial en la promocién de entornos
digitales seguros para sus hijos por consiguiente tendran el derecho y la responsabilidad de mediar,
orientar y acordar con sus hijos e hijas un uso responsable a través de entornos digitales sanos y
Seguros.

1. Informarse sobre los riesgos y desafios asociados con el uso de la tecnologia y compartir esta
informacién de manera comprensible con sus hijas e hijos, promoviendo la educacion y la
comunicacion asertiva.

2. Mantener una comunicacién abierta y constante para que las nifias, nifos y adolescentes se
sientan cdmodos al hablar sobre sus experiencias en entornos digitales y buscar ayuda cuando sea

necesario.

3. Establecer reglas claras y limites sobre el uso de la tecnologia, incluyendo tiempos de pantalla, qué
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tipo de contenido pueden consumir y con quién pueden interactuar en linea. Estos limites pueden
ayudar a prevenir el acceso a contenido inapropiado y a reducir el riesgo de exposicidn a situaciones
peligrosas.

4. Supervisar activamente el uso que sus hijos menores hacen de la tecnologia, especialmente en las
etapas mas tempranas de su desarrollo. Esto implica estar al tanto de las actividades en entornos
digitales, revisar los sitios web y aplicaciones que utilizan, y monitorear sus interacciones en las redes
sociales y otros espacios digitales.

5. Fomentar los buenos habitos en entornos digitales sanos y seguros y enseiar a sus hijas e hijos a
mantener una conducta segura y responsable en linea, promoviendo la importancia del respeto, la
privacidad, la seguridad de la informacion personal y la empatia hacia otros usuarios.

6. Utilizar herramientas de control para bloquear o filtrar contenido inapropiado, limitar el tiempo
de pantalla y monitorear la actividad en linea de sus hijos. Estas herramientas pueden ser utiles para
reforzar la seguridad en linea y mantener un entorno digital seguro.

Articulo 9. Responsabilidades de la industria del Software en materia de promover entornos
digitales sanos y seguros: El Gobierno Nacional articulara acciones para que la industria del software
contribuya a promover entornos digitales sanos y seguros a través de:

1. Promover herramientas para una navegacion sana y segura para ninas, nifios y adolescentes.

2. Propender por aunar esfuerzos con el Gobierno Nacional, para proteger a los nifios de los danos
en linea, incluido el abuso, la explotacidn, la trata, el acoso cibernético y la exposicién a materiales
inadecuados.

3. Proteger la privacidad y la identidad de los nifios en entornos digitales.

4. Promover buenas practicas que protejan y beneficien a los nifios en entornos digitales.

Articulo 10. Adicidnese un numeral nuevo al articulo 35 de la Ley 1341 de 2009, el cual quedara asi:
24. Financiar programas de educacidon y sensibilizacién para un entorno digital saludable vy
prevencion de riesgos para padres de familia, profesores, nifos, nifias y adolescentes.

Articulo 11. Informes: El Ministerio de Tecnologias de Informacidn y Comunicaciones y el Ministerio

de Educacién Nacional deberdn elaborar y remitir a las Comisiones Sextas de la Camara de
Representantes y del Senado de la Republica respectivamente a mas tardar el 6 de febrero de cada

@ Teléfono:(57+1)3904050 ext. 4163-4302-4303 @elular:3024629992

V4
ULIAN Q Oficina:343B-344B Edificio Nuevo Congreso

RESISTA @ julian.lopez@camara.gov.vo @ julianlopezte julianlopezte @ Julian Lépez


mailto:julian.lopez@camara.gov.vo

afo, un informe anual de las acciones adelantadas para el desarrollo de entornos digitales seguros y
saludables en el marco del dia por una internet segura y buscardn crear conciencia en la sociedad
sobre la importancia de promover entornos digitales sanos y seguros para los nifios, nifas y
adolescentes.

Articulo 12. Repositorio de buenas practicas: El Ministerio de Tecnologias de la Informacidn y las
Comunicaciones en coordinacion con la Comisidon de Regulacién de Comunicaciones, se encargaran
de consolidar un repositorio de recursos abiertos disponible para estudiantes, profesores y padres
de familia en coordinacién con miembros de la academia, el sector privado, con recomendaciones
para el aprendizaje y ensefianza en el uso seguro de tecnologia, prevencién de riesgos y desarrollo
de habitos saludables en linea para los menores de edad.

Articulo 13. Implementacidn de un Sistema Integral de Monitoreo y Evaluacion para la Proteccién
de Ninos, Nifias y Adolescentes en Entornos Digitales: El Gobierno Nacional, mediante el Ministerio
de Tecnologias de la Informacién y las Comunicaciones, y en colaboracién conjunta del Ministerio de
Educacion Nacional, el Instituto Colombiano de Bienestar Familiar, el Ministerio de Defensa, el
Ministerio de Justicia y la Fiscalia General de la Nacidn, establecera un sistema integral de monitoreo,
evaluacién y desarrollo tecnoldgico dedicado a la proteccién de nifios, nifias y adolescentes en
entornos digitales.

Este sistema se enfocard en desarrollar e implementar herramientas tecnoldgicas avanzadas para la
deteccién temprana y prevencién de riesgos como el ciberacoso, la exposicion a contenido
inapropiado, la explotacidon sexual en linea y delito de trata de personas.

El sistema garantizard que estas tecnologias respeten los derechos de privacidad y proteccién de
datos personales de los menores de 18 anos, en conformidad con la legislacion nacional e
internacional. Ademads, se implementaran programas de formacién para padres, educadores vy
cuidadores sobre el uso y beneficios de esas tecnologias.

El sistema monitoreara y velara por la implementacion por parte de la Industria de
telecomunicaciones de los lineamientos de disefio seguro. Para ello, brindard lineamientos vy
orientaciones para su aplicacion.

Paragrafo. Este Sistema Integral de Monitoreo y Evaluacion para la Proteccidon de Nifos, Nifias y
Adolescentes en Entornos Digitales debera articularse con el Sistema Nacional de Informacidn sobre
la Trata de Personas descrito en el articulo 17 de la Ley 985 de 2005, con la finalidad de brindar
informacién que permita desarrollar acciones de accién y prevencidn del delito de trata de personas
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cuando se desarrolla en nifios, nifias y adolescentes en el marco de entornos digitales.

Articulo 14. Reglamentacion: La presente ley sera reglamentada por el Gobierno Nacional dentro de
los seis (6) meses siguientes a la entrada en vigencia, conforme a lo dispuesto en su contenido y
alcance.

Articulo 15. Vigencia: La presente ley rige a partir de su publicacion y deroga todas las disposiciones

que le sean contrarias.

Cordialmente,

Julian

David Lépe Ténorio Hernan
sentante ala Camara
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